

立法院第9屆第5會期司法及法制委員會「健全加密貨幣洗錢防制」公聽會會議紀錄

時　　間　中華民國107年5月2日（星期三）9時3分至11時40分

地　　點　本院紅樓302會議室

主　　席　吳委員志揚

主席：現在開會。今天舉行「健全加密貨幣洗錢防制」公聽會，這個題目說新不新，加密貨幣已經在全世界發生很多事，據我了解，很多政府單位對這個議題還不熟悉，立法院委員真正懂的也沒幾個，這是一個很大的危機。因為我們在數位經濟上的很多東西都落後全世界，如果我們沒有掌握最新的貨幣、最新的有價交易單位，將來經濟甚至可能會被邊緣化，所以今天召開「健全加密貨幣洗錢防制」公聽會。剛好行政院正在召開洗錢防制會議，我們原本邀請法務部次長出席，但次長正在主持跨部會的洗錢防制會議，如果該會結束，他就會過來聆聽大家的意見。

首先很榮幸邀請各位蒞臨立法院司法及法制委員會，這個題目也可以由財政委員會召開，財政委員會現在就在隔壁開會，我相信他們等一下如果有興趣就會過來聽。

站在司法法制的立場來講，洗錢防制屬於司法的範疇，目前全球的加密貨幣值已經有1,500多種，市值也將近6,000億美元，數量非常龐大。它是用區塊鏈的技術提供去中心化、匿名化、不可竄改性、可追蹤性以及加密安全性等特色，是傳統貨幣所沒有的。它有它的好處─交易快、交易成本低，也有一些隱密性；但是它也有它的危險，像去年五月發生WannaCry勒索病毒的問題，當時歹徒發動攻擊全世界就有40萬台電腦染毒，而且要求使用比特幣來交換、當做勒索的贖金，在大家還搞不清楚時，已經開始有人用這個做贖金。目前台灣政府把這類的加密貨幣視為非貨幣的商品，所以相關法制就視同商品交易，但這樣夠嗎？這樣先進嗎？

加密貨幣雖有剛剛講的一件大家很擔心的事，卻也有其技術上可控制的部分，如果運用得當反而是防制洗錢更有力的工具。你不去了解它，它就是洗錢的天堂；你去了解它、了解它的技術，加以合理的管制，它就是幫助政府防制洗錢最好的方法，所以這是一體的兩面。我們特別謝謝許毓仁委員，這個案子是之前我主持司法及法制委會時，他提出臨時提案來要求本會安排公聽會，我們馬上就召開。因為我們覺得這件事不能再等，雖然目前懂的人真的不多。我們特別謝謝今天蒞臨的專家學者及政府各機關代表，各機關代表除了自己的專業以外，也可以利用這個機會多請教相關學者。

本次公聽會討論提綱為：

1.對政府部門加密貨幣反洗錢政策之建議。

2.建立跨部會加密貨幣KYC/AML機制研究小組之必要性及具體作法之建議。

3.區塊鏈技術於加密貨幣交易時，應如何建立資訊安全防護機制？

邀請各位發言之前說明如下：公聽會主要請受邀的學者專家先發言，發言順序基本上依照簽到順序。如果各位因為忙真的有急事，也可以請主席調整發言順序；如果本委員會委員陸續到場就是依照他們登記先後發言，我們會讓幾位專家學者發言完以後再穿插委員發言。最後我們再請政府機關代表來發言，並針對專家學者及委員的意見加以回應。

由於公聽會主要是為了聽取專家學者的意見，所以每位學者專家發言時間為8分鐘，必要時得延長2分鐘；本院委員發言時間5分鐘，不再延長，請大家盡量控制時間。如果還有時間，我們可以進行第二輪發言。如果大家覺得第一輪還有其他重點沒有講到，可以進行第二輪發言。在各位進行發言之前，本席想先請許毓仁委員說明，因為他是本次公聽會召開的倡議者，請許委員簡單說明你的想法。

首先請許委員毓仁發言。

許委員毓仁：主席、各位學者專家、各位同仁。首先，我想代表司法及法制委員會與立法院感謝吳志揚召委特別在繁忙的議程當中來安排這次公聽會。我在過去幾次關注加密貨幣及區塊鏈發展中也特別提到，希望政府在面對這個新型態產業發展的過程裡，可以以發展與管制並重的方法去規範，並且協助這個產業可以在台灣，甚至於國際上可以有健康且健全的監理。在國際發展底下，我們可以看到加密貨幣在世界各國的監理已經成為重要議題，包括今年6月召開G20，各國也即將對加密貨幣開始做出監理的相關步驟。我想台灣在這件事不能缺席，尤其以台灣目前在國際上面臨幾個重要的關鍵，第一、我們在反洗錢的憂慮上的確有一些concern，如何利用這樣的機會？透過與業者公私協力的方式，台灣可以打造比較健全的KYC及AML的反洗錢機制，並且可以倡議台灣成為國際反洗錢的示範中心，我覺得這樣的作法相對重要。第二、眾所皆知，加密貨幣的底層技術是區塊鏈，具有去中心化及不可竄改的特性，如果可以利用這次機會聽取業界意見，並與業者有相對應的合作關係，透過這個方式可以理解在該產業所面臨的機會、挑戰及最新科技發展，尤其在資安、反洗錢、各個項目及領域上，台灣可以怎麼做，甚至於我們可以扮演什麼角色是相對重要的。

全世界面對加密貨幣及區塊鏈行業的興起，大部分國家都從原本的禁止到觀望、到現在走向逐漸開放的態勢。以這樣作法來說，台灣可以做些什麼事呢？我覺得主要有三點：第一、以政府的角度能夠去協助業者與政府對話，避免在這個行業發展的過程中，消費者受到無辜的災害波及。此外，政府應該提供正確的資訊，並與業界產生緊密溝通而且合作的相互關係。第二、政府應該積極與區域間的國家溝通、協議並合作、制訂相關產業之間的協定，譬如在區塊鏈及加密貨幣，我們對於監理的態度、對於監理的看法、稅以及相對應的管制措施。我覺得台灣在這一塊應該可以更積極地參與國際對話。第三、我們都希望台灣的新興科技及新產業不會因為政府監管馬上受到阻礙，所以我把這次的契機看成台灣可以有機會與新創科技及新創產業相互合作，並扶持或引導新產業可以在台灣落地，且在國際上能夠有絕佳的發言權與重要的核心位置。

我非常謝謝吳志揚召委特別安排這場重要的公聽會，法務部部長也說今年年底會對加密貨幣進行相關立法管制及規範。我們期待從這樣的公聽會開始，能對加密貨幣及區塊鏈有更正確且更健全體制上的了解。大家一起合作、加油！
主席：謝謝許委員的說明，也幫我再說一次的這次召開公聽會的主要意旨。我們希望相關的政府機關要動起來，現在不懂沒有關係，但是這個速度會非常快，也希望今天的會議是啟動。現在就專家學者來發言。

請普華商務法律事務所梁鴻烈律師發言。

梁鴻烈律師：主席、各位委員。今天這個議題在談虛擬貨幣，我們要思考的第一件事是關於虛擬貨幣我們到底要監管有什麼？虛擬貨幣不只涉及反洗錢而已，還涉及消費者保護的問題。比如平台商在賣平台服務的時候，消費者到底知不知道商品的風險和報酬、資安的問題、safety and soundness穩健經營的問題？我們要不要要求平台業者必須有產業的穩健基礎，讓它的客戶可以在持續的基礎上信賴這個機構？反洗錢和我們剛剛講的另外三個監管的agenda有本質上的不同，反洗錢這樣的監管思維都是在FATF的40項推薦標準下發展出來的。但是所謂消費者保護包含資安、穩健經營的監管agenda，屬於自己的體系。大家先要思考的是我們到底要監管什麼，不只是反洗錢而已，其他面向要如何來處理？

反洗錢與FATF有直接的連結關係，我想從這個點來開始今天的分享。從FATF對虛擬貨幣反洗錢的治理來講，大概有幾個重要的點：第一、從反洗錢角度來講，我們到底要監管什麼貨幣？我覺得有幾個基準點，第一個、虛擬貨幣必須可以兌換成法幣，這樣的貨幣才需要被監理；第二個、虛擬貨幣必須是以去中心化的方式來進行，因為它沒有贖回的機制，所以必須兌換成法幣。第二、監管的對象是什麼？FATF的規則非常清楚，監管對象是與虛擬貨幣有關的服務提供者，與既有銀行體系或其他金融體體性連結時才需要被監管，比如比特幣的平台商是最典型的，其他可能還有比特幣的錢包業者、比特幣支付服務的業者。平台商常常會兼辦錢包保管，比如虛擬貨幣私鑰的保管者，像是虛擬貨幣的ATM業者，這些與既有金融體系有連結者才是需要監管的對象。至於強度如何？比特幣平台業者是否必須特許，或在一般非特許的基礎上被監管？這就涉及國家風險，現在國家風險評估有沒有把比特幣或虛擬貨幣平台服務提供者放在我國國家風險的straits或volatility評估裡？似乎還沒有看到很清楚的圖像，對台灣的影響是什麼？這幾個基準點需要先確定，我們才有結構，有結構才會有細節，有細節才會有具體討論。

其次，我想跟各位分享，從反洗錢的角度來講，我們剛剛提到要被監管的業者大概有幾個面向，第一個面向是它和銀行連結的面向，比特幣的平台業者必須去銀行開戶，它的金流實際上還是經過銀行來付款，銀行要對比特幣平台業者執行什麼樣的反洗錢任務？另外一個面向是這些平台業者作為DNFBP，它本身對於客戶所要負擔的反洗錢義務是什麼？這兩個面向是完全不一樣的面向。

從銀行的角度來講，各國政府都開始在注意銀行和虛擬貨幣平台業者之間的關係，韓國在今年初公布一項新的規定，這應該是我所看過的最嚴格規定，當然台灣不一定要和他們一樣，但是我想跟各位分享一下，讓大家有點感覺，這項規定大概是這樣子：所有比特幣平台業者的客戶和平台業者必須在同一個銀行開戶，為什麼？因為銀行比較可以掌握到平台業者及其客戶的金流，帳戶都在同一個地方，這是我看過最嚴格的規定。另外一項規定就是對於所有比特幣平台業者都要作EDD（強化盡職調查），包括它的客戶群、服務細節規範等等。第三、銀行業者必須對比特幣業者相關資訊進行資訊分享。從FATF的角度來講，他們沒有這麼嚴格的要求，但是銀行如何對比特幣平台業者監管的確是一個非常需要被處理的問題，這也呼應許委員剛才所提到的重點，有一些平台業者跟我說現在銀行紛紛把他們關戶，只剩下幾個在反洗錢新規定實施之前的銀行還可以開戶，所以他的客戶必須提著皮箱裝現金過來付款，這是一個真實的困局。站在金融創新的角度來講，我們不希望這樣限制比特幣業者，必須讓他們有一個金流的出路，但是從銀行風險的角度來講，我們必須給他們一些比較具體的指引，到底什麼涉及到比特幣平台高風險的區域？這件事情有一個很關鍵的地方，那就是如何指引銀行作風險評估，包括評估他們的比特幣平台業者客戶對於銀行的反洗錢風險到底在哪裡、這些平台業者的客戶到底是誰、我們有沒有辦法做到真正的實名制？業界都有共識實名制是勢必要推動的，這是比較常被談到的部分。另外還有一個比較少被談到的部分，就是關於比特幣平台業者如何監管或控制客戶自身的可疑交易，這又是另外一個面向。舉例來講，去中心化的技術將使得虛擬貨幣往上移轉時可以是匿名性的，我所交易的虛擬貨幣可能是別人給我的，我是別人的人頭，這件事情如何被處理？虛擬貨幣所有的下達交易指示都是在網上進行的，如何利用IP變動的方式找到可疑交易？比如它的IP一直都是設在台灣，近幾個月卻有非常多來自於歐洲的IP在對同樣的比特幣帳戶進行交易，這可能就是可疑的警訊。這些事情是到目前為止都沒有被處理的，銀行對於比特幣業者可疑交易的監控如何執行、情狀是什麼，以及比特幣業者對於它自己客戶可疑交易的情狀是什麼，這些事情都沒有被處理，甚至沒有被討論，我覺得對於可疑交易的監控是除了KYC之外最重要的一件事情。

另外我再講一下資安的問題，我覺得資安與消費者保護有直接的連結，試想一個幫客戶保護私鑰的平台，假設它的資安被突破了，它的比特幣被偷走了，其實私鑰就等於比特幣的所有權，請問這時它要如何對它的客戶履行資產及服務方面的承諾呢？這和消費者保護有直接的關連。其實大家對於資安都有一個共識，廖教授一定可以提供各位許多意見，我覺得這方面有幾個重點：第一、資安的重點並不在於比特幣密碼的演算法，基本上大家都認為那是可靠的，重點在於保管私鑰的平台業者資安如何？比如網站本身是不是容易被駭客突破？比如ICO會不會有駭客的虛擬網站讓客戶把錢丟到那個平台去？是不是有程式碼的問題？其實這些問題的重點都在於提供比特幣平台業者本身與私鑰、網頁有關的機制，我認為這些機制不只是資安的問題，它也必須是消費者保護的議題，平台業者的資安和消費者保護必須要做一些連結，它不只是平台本身的問題，同時也是消費者保護的重要議題，謝謝。

主席：請政治大學法律學系張冠群教授發言。

張冠群教授：主席、各位委員。很榮幸今天能夠來參加這場公聽會，因為個人在法學院及風險管理保險學系任教，因此以下我簡單就法制面風險管理的角度來向各位報告。首先，我想要再次強調加密貨幣的洗錢風險，其實剛才主席及許毓仁委員都已經提過加密貨幣有很嚴重的洗錢風險，到底它有多嚴重呢？如果大家去搜尋今年的新聞，就會發現它的嚴重程度已經超乎我們的想像，而且現在利用虛擬貨幣洗錢的情況已經在發生當中，2018年FATF再次召集會員國，它希望能夠強化虛擬貨幣洗錢防制的機制。日本在2017年4月將比特幣交易平台合法化，從2017年4月到2017年年底，也就是他們開放平台合法化之後8個月的時間當中，總共發生了669件疑似洗錢的案例。美國前一陣子才發生用比特幣作為支付毒品交易對價的例子，單筆交易金額高達16萬美金，後來當然是被美國政府查獲。如果有持續關注這項議題的人，大概都會知道前一陣子發生了全世界最大的比特幣竊盜案，這件竊盜案的總值高達45億英鎊，其所涉及的就是一家英國公司。

為什麼虛擬貨幣的交易會有這麼高的洗錢風險，主要是因為它有幾個特徵：第一個特徵就是它去中介化，所謂去中介化就是指它的交易不一定需要金融中介機構，過去的金融監理法制之所以能夠達到妥善的監理，乃是因為所有金融交易都是透過中間化的交易平台、集中交易的機制或者有銀行、交易所等進行集中結算和清算的金融中介機構，所以政府監理單位只要對這些中介機構加以要求、進行監管，對於他們的洗錢防制用相關規定加以規範就可以了。但是在去中介機構的情況之下，它的交易其實是點對點，私人之間的交易可以達到點對點，在這種情況下，就會發生集中監理機構到底是誰的問題，如果點對點是私人之間的交易，那它受不受金融監理法規的規範？這就會發生一個問題，也就是會造成沒有辦法集中監理、沒有任何一個監理機構可以進行監理的法制空窗。其次是到底有沒有可以提供查詢的交易總帳，如果點對點交易可以利用區塊鍵技術的話，其實它有個別的帳簿，但卻沒有總帳可供查詢，也許查到的只是片斷，以比特幣交易來講，現在比特幣交易算是比較健全，整體交易流程是可以被追蹤的，但如果是Altcoin或Privacy coin，那就是完全匿名化交易，既然它的交易不需要中央伺服器，那麼要進行洗錢防制的監管就會比較困難。第二個造成高風險的原因就在於匿名交易，之所以會有匿名交易的原因就是因為有加密技術，現在存有許多虛擬貨幣，像比特幣和乙太幣是比較健全的，但是包括Privacy coin和Altcoin都可以做到完全匿名化，而完全匿名化就是洗錢防制的漏洞。另外，因為它可以點對點交易，所以它可以低成本而快速的進行跨境移轉，在點對點進行快速跨境移轉的情況之下，要進行洗錢防制或洗錢追蹤將會變得更加困難。

各國面對這樣的風險，在法制建設上有什麼樣的因應？歐盟最近正在討論的就是第五號洗錢防制指令，之前他們提出來的是第四號，現在是第五號洗錢防制指令（MLD5），首先他們明確定義什麼是虛擬貨幣以及所規範的標的是什麼，其次他們明確定義受洗錢防制指令規範的機構，再者他們明確課予受規範機構必須diligence履行可疑交易通報的義務。第五號洗錢防制指令明確將虛擬貨幣納入規範的範圍當中，它對虛擬貨幣的定義如下：非由中央銀行或政府機構發行或保證，而以數位方式表彰一定價值，這種價值未必可以和法定貨幣相互轉換或連結，它並不是政府所發行的通貨或金錢，但是它可以被自然人或法人用來作為交易工具，並且可以透過電子方式移轉、儲值或交易。從這項定義我們就可以發現虛擬貨幣是用電子方式表彰價值，它可以作為交易工具，它並不是法定貨幣，然而它可以和法定貨幣之間相互進行轉換，這就是虛擬貨幣的定義。既然要做虛擬貨幣和實體貨幣之間的轉換，一般來講大概會有一個交易的平台，因此歐盟第五號洗錢防制指令將虛擬貨幣交易平台業者、錢包經營者或保管者都列為新的洗錢防制指令應該要規範的對象，不過有人說它有一個漏洞，也就是如果是虛擬貨幣和虛擬貨幣之間相互移轉呢？這算不算是洗錢防制規範的範圍？假定實體貨幣轉換成虛擬貨幣，再將這種虛擬貨幣轉換成另外一種虛擬貨幣，然後再將另外這種虛擬貨幣轉換成實體貨幣的話，而虛擬貨幣和虛擬貨幣之間可以轉化好幾手，那麼轉換好幾手這部分可能就會成為洗錢防制的斷點。

我們再來看美國的情況，美國是以聯邦和各州協力的方式進行，美國財政部之下設有金融犯罪防制網（FinCEN），他們認為金融服務業和金錢移轉者都必須列入洗錢防制的規範範圍，包括虛擬貨幣的交易平台、提供虛擬貨幣中央儲存服務並發行或回贖虛擬貨幣，這兩個和歐盟其實是很像的。另外，美國現貨與期貨交易委員會（CFTC）將虛擬貨幣定位為現貨（Commodity），這種現貨的交易也納入現貨及期貨相關交易法規當中加以管制。再者，各州政府也把虛擬貨幣納入洗錢防制體系，例如之前裁罰兆豐銀行的NYSD早在2015年就已經訂定虛擬貨幣交易平台的相關規範，他們的規範範圍比歐盟更廣，包括虛擬貨幣之間相互移轉的部分也把它涵蓋進去。剛剛梁律師也有提到，韓國金融監理署（FSS）允許銀行從事虛擬貨幣交易，但是全面禁止匿名交易。

最後我要談一談立法建議，目前我們對於虛擬貨幣的定位是什麼？虛擬貨幣的型態那麼多，它該如何定位？什麼樣的虛擬貨幣需要受到規範，什麼樣的虛擬貨幣不需要受到規範？它所許可的交易型態是什麼？禁止的交易型態又是什麼？如果是非銀行的經營平台業者，必須受到什麼樣的規範？它要遵循什麼樣的法令？因為目前我們的法規付諸闕如，所以個人認為應該要訂定虛擬貨幣交易專法，針對這方面加以規範，包括虛擬貨幣交易實名制等等，透過這樣的規範之後，第二步我們再來修正洗錢防制法，因為在洗錢防制法針對洗錢的相關規範當中，對於業者有非常明確的要求，透過法源讓平台業者可以設立，然後再把他們納入洗錢防制法的規範範圍當中，我認為這樣才是比較完整的法制建設，謝謝。

主席：請余委員宛如發言。

余委員宛如：主席、各位學者專家、各位同仁。首先感謝召委召開這場重要的公聽會，我覺得創新的力量一直在立法院存在著，這也是我們一直在努力的方向。加密貨幣和交易行為在台灣已經有一段時間了，事實上我們也看到市場對此有剛性的需求，如果台灣是一個新創國家的話，對於這種新興的加密貨幣或交易行為都應該要有明確的法規規範。就本席所知，歐盟在很早之前就已經邀請加密貨幣平台作為他們洗錢防制委員會的成員，並以他們為顧問實際瞭解加密貨幣交易資安及消費者保護等方面的風險。雖然我們今天所討論的是洗錢防制，但我覺得這是對於這項新興產業的瞭解與合議，其實洗錢防制只是加密貨幣監管的一部分，剛剛兩位專家已經說得非常清楚，現在我們所看到的就是台灣對於加密貨幣並沒有明確定義，目前是以商品的交易來看待。在這種情況下，我們不能在不瞭解它的全貌之下就貿然行事，當然洗錢防制非常重要，等一下本席也會提出洗錢防制法有哪些部分應該修正，但我還是認為如果要建立法制基礎的話，就加密貨幣的管理而言，我們必須有其他的法規。不只是加密貨幣本身，還牽涉到加密貨幣的交易、交易所及未來的ICO，這些都是相關連的，所以它應該是一整套的法規建置。我們可以看看國外的相關法規，以瑞士來講，他們的規範是最完整的，針對交易所已經有明確的規範，它是合法的，同時他們把加密貨幣的用途區分為Payment、Utility及Access token，這樣的區分非常明確，唯有明確區分才能真正管理或掌握加密貨幣這種新興交易工具未來所存在的風險，因此我認為明確交易貨幣或交易所的合法化非常重要。另外，有關洗錢防制，之前我就一直在倡議我們應該儘早關注此事，假設我們都不管，或缺少明確法規規範，但這又是市場的剛性需求，那麼就可能變成under the table，如此將會讓我們更無法掌握。政府預計在今年底前將加密貨幣納入洗錢防制規範，對此，我支持梁律師的意見，也就是說，在把加密貨幣納入洗錢防制規範前，必須先針對加密貨幣交易所或監理制訂guideline。再則，我認為洗錢防制法第五條第二項可以納入加密貨幣交易平台，這點之前也有相關案例可供參考，如電子票證發行機構或電子支付機構均非銀行機構，卻被洗錢防制法第五條第一項納入金融機構並予以規範，所以我認為這是可行之方向。

最後我要重申，在列入法規討論前，我認為還是要先給此一新興產業一個更明確的方法、指引或規範，謝謝。

主席：余委員最後的意見和張教授所言之立法順序有點像，也就是要有專法，再修正洗錢防制法納入。

余委員宛如：對於加密貨幣交易是否明確合法，現行法規與交易所並無任何明確規範。以最近所通過的金融監理沙盒來說，當中有滿多申請者其實就是打算作為交易所，所以我們期待立法院能儘快完備相關法制，好讓業者有所適從。

主席：很多業務與財政委員會有關，謝謝余委員。

請理慈國際科技法律事務所李蒂娜律師發言。

李蒂娜律師：主席、各位委員。我對這行恐不如各位先進熟悉，故僅能提供一點個人意見供各位參考。在洗錢方面，FATF主要是在區分是否為convertible，而有convertible就有non-convertible，其規範方式是否要求凡為Cryptocurrency就必須統統監管？我想這當中仍有討論空間。不過從剛剛各位先進的講法可知，加密貨幣確實可用於洗錢，如把wallets給人家，而這樣就足以拿來洗錢。由於剛剛很多先進已提到諸種洗錢方式，這裡就不再贅述。不過臺灣的加密貨幣並不只有一種，誠如余委員所說，瑞士就分成三種。原則上加密貨幣可分成三種，卻可再另外衍生出複合式貨幣，而不再只是單純的一種貨幣。在臺灣，是不是對這三種都採取一樣的洗錢防制標準？若把加密貨幣視為商品，則三種均為商品？主管機關為何？又該如何監理？我認為應先研究上述問題才能知道究竟該如何管制。

這是一個新興且會繼續發展的新科技，如果台灣只是為了防制洗錢而做了非常嚴格的監理規範，如此是否會讓Financial Innovation感到擔心，從而認為臺灣是個不容易接受新科技國家？爰此，在政策的擬定上，能否做出區分而非均採同一套標準？但這麼一來，就不是現有金融監理所能規範的，或許必須另外設計一套比較新的，同時加入新興元素的規範會比較適合。謝謝。

主席：請現代財富科技公司劉世偉執行長發言。

劉世偉執行長：主席、各位委員。我從比較實務面的方向來談，因為我們是國內的交易所，也就是業者。我們每天與銀行處理金流，面向台灣消費者來處理逐筆交易，現在簡單向各位介紹一下流程。

第一，實名認證，也就是洗錢防制。我們剛開幕的交易所稱為MAX，此為全球第一家與銀行有直接信託的交易所。換句話說，我們無法動用客戶儲存在我們這邊的台幣，且每一筆都必須由銀行來授權。

第二，在實名認證這部分，我們不僅僅蒐集客戶的KYC資料，還必須透過FXML把資料交給銀行，銀行再透過聯合徵信或其他資料庫來做對比。舉例來說，我是公司負責人，被銀行資料庫列在高風險之列，因此無法使用自己的交易所。今天我們除了是第一家與銀行有直接信託的交易所外，也是唯一與銀行有如此緊密合作方式的一家。雖然沒有達到剛剛張律師說，韓國即將執行的客戶必須於本行開戶這點，但就跨行而言，我覺得我們已經做得滿嚴謹的。

另外，針對如何加強實名認證，我們有些具體建議如下。

國內的群信公司係由幾家電信業者與金融機構合資所設立的，在進行KYC過程中，我們要求需上傳本人身分證資料與自拍照外，也必須提供電信帳單，以對應客戶名字與其地址。群信其實擁有這些資料，因為從電信業者手上自可取得客戶身分證資料與地址；至於金融部分，則與金流資訊有關。倘若我們可以與群信合作、連結，相信足以加強KYC與洗錢防制的關係。

在取得客戶的身分證資料後，我們會向內政部國民身分證查詢系統查詢。如螢幕上所示，為了分辨並防止機器人而設置了CAPTCHA CODE，我們希望能做到API化，即透過內政部國民身分證查詢系統來查詢該身分證是否為自然人，這是我們的一個建議。

剛剛也有教授提到，假設我們進入區塊鏈世界，那麼法幣都會換成虛擬貨幣。其實我們公司在加州的部門研發出blockseer區塊鏈，這是一種實名與資料分析的工具，國內除了刑事警察局與調查局從2015年就開始使用以外，在美國也得到FBI與Secret Service的認可每天使用。簡單來說，這是一個統計工具，將比特幣與乙太幣的地址透過統計方式綑綁成一個單位。我們唯一缺乏的是每一個單位的實名身分。一些比較大的單位，如大的交易所，雖可以直接認定該錢包該地址等於該交易所，但反過來說其他的就沒有辦法，爰此，我們的建議為：將國內每一個提供錢包或者交易所服務的地址提供給警方，而警方即可透過類似blockseer的工具來做對比，讓在區塊鏈所發生的交易實名化。

最後，我們另外一個建議是，我們每天所處理的，除了與洗錢防制有關的案子外，其他就是詐騙案件，譬如三角詐騙、其他詐騙之類的。也因此，我們常常接到警察單位的電話與來函，為此，我們希望政府能設置蒐集所有詐騙案件的統一窗口，讓我們可以統一處理並解決每個案子，我想這樣做應該可以提高效率。謝謝。

主席：所謂的統一窗口是指不要一件一件來，蒐集好了再一起來，是嗎？

劉世偉執行長：可以這樣說。或者就是每一起發生的事件都匯集到某單位，我們再直接與該單位對接。

主席：劉執行長是今天出席人員中唯一的業者代表，或許大家可以根據他所提供的案例來給政府與業者建議。

請臺灣大學資訊工程學系廖世偉教授發言。

廖世偉教授：主席、各位委員。區塊鏈及反洗錢涉及鏈圈與幣圈問題，其中區塊鏈就是鏈圈，幣圈就是虛擬貨幣、數字貨幣與洗錢等問題。我上個月到監察院試著與監察委員解釋何謂區塊鏈、物聯網與人工智慧，講了半天後，我以國父的地盡其利、物盡其用、貨暢其流與人盡其才為例來解釋，所謂地盡其利就是區塊鏈；至於貨暢其流，我不敢說這是洗錢和反洗錢，只能說是貨幣暢流；而物盡其用就是物聯網，人盡其才則為AI。這是我上個月為了給出自社會系的監察委員們解釋所想出來的。

我現在很快地講一下何謂地盡其利、貨暢其流，但又不會有洗錢疑慮。其實反洗錢也不能無限上綱，舉例來說，如果到銀行提領十萬元，銀行並不會告訴我們這十萬元來自哪裡，也不會說當中的一萬是來自台灣肯亞詐騙集團存進來的，畢竟銀行無法一下子就把所有資訊統統告訴大家。在與金融機構和金管會交流過後，我反過來思考臺灣的虛擬貨幣，不管是幣圈或鏈圈業者，若其達到KYC和AML標準與銀行類似，則政府理當給其與金融業者一樣的待遇，我想這樣應該滿公平的。畢竟業者把區塊鏈上的每一筆交易都鏈起來了，且每一筆都可以往前追蹤，而且是在沒有實名制的前提下，所以我認為實名制是一個最基本的要求。

接下來我把韓國、日本、瑞士與新加坡的狀況蜻蜓點水說一下。從今年1月開始，韓國交易所可以在銀行開戶，這點比臺灣來得好，因為去年12月金管會表示，對比特幣業者到銀行開戶是持比較不鼓勵的態度。至於韓國政府則在1月30日要求落實實名制，並訂出反洗錢遵循標準換言之，這是一種收放自如的兩手策略，既放手讓交易所可以到銀行開戶，卻也可以收緊管理，這樣業者才敢做比較大程度的開放。反觀臺灣金管會，則不允許交易所到銀行開戶，偏偏交易行為仍在進行中！所以，如果臺灣能訂出標準讓業者有所遵循，並可以到銀行開戶，我想這會是比較健康的，否則就會像余委員所說的，若政府不以清楚的標準規範，就可能轉往地下金融發展。

韓國金融委員會（Financial Services Commission）於2018年1月底實施反洗錢規範，但早在1月初，即檢查了韓國6家銀行，並發現與反洗錢有關的諸多問題，進而制訂相關規範與遵循標準。在2月時，美國SEC和FED提到，將積極正面看待並瞭解虛擬貨幣，他們所用的字是The genie is out of the bottle，genie已經爬出瓶子了。像美國和韓國都檢查後，才知道要怎麼制訂法規，因此，我建議政府必須先積極瞭解業者與銀行間的關係，譬如韓國政府就發現有6家銀行對交易所KYC的處理能力比較弱，因為交易所都是以電商名義在銀行開戶。如政府能積極面對這問題，那麼交易所就可以直接表明是比特幣交易所，也可以在銀行開戶，無須藉助電商名義。

其次，韓國在1月檢查時也發現，銀行曾把交易所的錢匯到股東和員工帳號內，而該銀行並未申報此類非正常交易。考慮到KYC和AML的特性及臺灣稅法的影響，我希望政府能就此先做釐清，因為2013年央行和金管會認定此為虛擬商品，這點也是主席一開始曾提到的。但若是商品，其VAT並不合理，因為VAT要課徵5%，若交易所的每一筆交易均照此規定課徵，則交易所利潤將會降低，是以，可否仿新加坡以capital gain來課稅？其實交易所是願意繳稅的，也願意合規合法，但在政府未明確制訂稅率前，其執行業務的風險就會很大！就算國外業者願意來臺灣，也願意繳稅，卻必須面對到底繳1%還是5%稅率的不確定風險。更不知會不會過個兩年，政府就說該行業非法，必須課徵5%的稅？爰此，我希望國稅局或貴院財委會能訂定明確規範，降低業者的風險。像上個月監察院審計部就依審計提出要求，這對業者來說都是比較大的風險。最後是我思考的三個點，第一，有關積極和消極的部分，韓國遵循的標準及定義比較積極，比如交易要主動申報，的確韓國反洗錢的規範，在第三十二條就開宗明義講目的是消費者保護、降低逃稅及洗錢風險，可見優先順序也比較是在這個地方，而非制度化交易所或活絡交易量，因此他們是採取積極申報及監理的方式。我認為積極和消極是很重要的點，比如講成是虛擬商品時，金管會就可能會比較沒有事情的感覺。比特幣在5年前還沒有這麼大，但在之後政府於上個月就提到要監理這部分。

第二，有關online及offline的部分，如果比較能夠取得online的AML，即不只是開戶提來銀行帳戶，就表示銀行幫其做了KYC。在國外比較可以看到即時與國際洗錢的組織等有關連，比如在幾分鐘內可以update，如果客戶在3分鐘前被定義為恐怖份子，而能online去追蹤到的話，在比較積極及online的情況下，我認為政府才會比較放心。由於沒有監理科技就沒有金融科技，如果讓政府可以放心的話，這對業者也是一種很好的保護。最後，我們與工研院及調查局有進行Bitcoin Trace Project，希望以後能夠繼續回報。謝謝。

主席：剛才廖教授講到很重要的一點，就是積極和消極的態度，等一下會由官員來回應。韓國是正面面對及直球對決，當然就要正名化，比如用交易所的身分，而不是採用電商身分來登記。針對登記也要有一套法律，當然可以嚴格去要求實行實名制，並放入反洗錢的機制之中，就是所謂納管的意思。

請國際公認反洗錢師鄭旭高會計師發言。

鄭旭高會計師：主席、各位委員。今天很高興能在這裡與大家分享一些看法，我們要討論的重點是加密貨幣相關洗錢防制的政策，因此會試圖從政府的角度來理解，看看要如何就行政上來落實，我也找了各國的法規，以及他們的落實狀況是否能應用在我們這裡。

我的outline就是關於反洗錢及反恐融資的相關風險及國際準則，並從國際準則帶到國內發展及國際趨勢，最後還會提出簡單的政策建議。首先，反洗錢的四項重點，包括風險、應對方法、組織（FATF）及如何評估風險及回應。其實FATF有兩份文件，之前政府有做一些翻譯，基本上是在談數位貨幣的風險基礎，以及有關的指導方針，還請大家看一下。

如果從執法層面來看國內的現況，在11月底會有評鑑，我希望在11月前也可以做到一個程度。針對交易所之客戶審查及法規盤點的兩項議題，從法規盤點的來看，去年金管會有提到，是否將數位貨幣納入證券交易法的規範？目前是採個案認定。至於，洗錢防制法該如何去做一些結合？在第五條中有提到「其他業務特性或交易型態等從業人員」，依此就可以將數位貨幣業者納入，而且我們已有一個刑事判決提到數位貨幣與洗錢防制的關連性，這已經出現在司法的實務判決裡。

其次，如何決定它是否有問題，還有責任的衡平及分配等，比如守門員角色應該分配給誰？針對交易所業者之外，我們還有錢包業者及支付處理的提供商，他們之間的負責狀況及舉證責任是在哪裡呢？我認為這都是要討論的問題。大家常常談到數位貨幣可能是一種洗錢工具，它真的是理想的洗錢工具嗎？有時候它的波動價格還挺大的，或許現金洗錢的方便性及匿名性還比數位貨幣好。針對這方面的考察及顧慮，我們可以從另一角度來思考，比如可以用古董來洗錢的話，那是不是要將畫廊都關掉呢？假使是用現金洗錢，那是不是要將銀行都關掉呢？當然我們不會說數位貨幣可以洗錢，就不去管區塊鏈的產業。

再者，銀行法中還有規定，比如非銀行的收受存款會有什麼顧慮？在我們全面檢視法規時也可以去顧慮此一問題。我自己有在研究監理沙盒，其本意是鼓勵創新，即以科技發展創新及金融商品服務，重點就是要減緩業者的責任。然而在第二十五條的但書有提到，「但洗錢防制法、資恐防制法及相關法規命令或行政規則不得排除。」就是數位貨幣或區塊鏈業者去申請監理沙盒時，原本以為可以得到一些行政上或相關責任的豁免，可是從此但書可知，只要是與洗錢防制法等有關就不得排除。今天我們是討論要將數位貨幣納入洗錢防制法，這會出現互相衝突的狀況，到底要免除責任或不得免除責任呢？對於區塊鏈業者而言，監理沙盒會不會形同虛設呢？

在幾百年前成立銀行時，銀行之間也沒有所謂的聯徵中心，如果要去查客戶也不是能查得很清楚，比如某人在A銀行表現不好或信用紀錄不佳，當他去B銀行時，B銀行可能都還不知道。之後才慢慢衍生出聯徵中心，而對於實名認證的需求及數位貨幣是不是也能導入這樣的概念呢？我們可以聯合幾個比較主要的交易所，把聯合徵信的概念納入，這樣一來政府監理變得方便了，因為本來就不容易查到每一個個人，尤其是數位貨幣部分，可是對於大型、具體的、國際知名的交易所，我想會比較容易查找吧！如果可以透過這樣的方式，或許監理上會更有效，在建立公眾信任上或許也是一種方式。

關於美國，第一個討論到證交法的管轄以及防止不當炒作影響市場，美國有些公司把名字改成區塊鏈之後，股價就上漲。目前在台灣似乎還沒有這樣的現象，如果有的話，或許這也是我們的一個concern。美國有聯邦層級和州層級的法規，在責任之衡平與歸屬上，到底責任是歸給虛擬貨幣的發行人還是數位貨幣交易所的管理人，這可能又是下一個議題。比如說立法院發行了一個法律幣，現場有很多很厲害的大律師，當我遇到法律問題想要諮詢各位大律師就可以用法律幣。假如法律幣上到了MY COIN交易所，到底法律幣的盡職調查責任是落在發行法律幣的人還是交易所？歐洲也談了監理交易平台之納管，另外還有對法人之盡職調查，因為比對個人來得容易。英國則是禁止匿名，並對平台與錢包供應商納管。

贊成政府監管有兩種說法，一是有助提升業者自律，二是增加數位貨幣信任度。南韓課稅也有這樣的概念，因為人民依法納稅，這是憲法的權利，所以它也是合法化的。同時南韓也限制未成年人與外國人，不是每個人都可以買數位貨幣。在歐美有些國家，有十幾歲的神童買數位貨幣變成小富豪，風險當然比較高，我們可以從保護兒童和青少年的立場來切入。南韓還會要求分享用戶交易資訊，這和剛才提到的聯徵中心有異曲同工之妙。至於銀行要如何配合處理，其實銀行等機構的態度是看政府主管單位而定，我們政府主管單位的態度如何，現在正在討論之中，這導致銀行是否要協助業者開戶或做其他事情也不是很明確。因此銀行要做一些專案時，都會遇到很多問題，對我們的發展也有一些影響。

除了專法之外，或許我們也可以訂立專門的部門，例如日本就有專門部門負責虛擬貨幣的監管，像是支付相關法規和相關的地位，剛才已經提過，馬來西亞也有相關的規定。至於伊斯蘭國是不是真的以數位貨幣來洗錢？其實因為我們有反洗錢的規定，所以要大額提領也沒有那麼容易。

最後我提出12項小建議和回顧：首先，ICO是否屬於證交法規範？金管會目前是個案認定，如果要納入洗錢防制法規範就要看第五條。至於守門員的角色包括交易所、錢包業者和支付業者，其責任區分包含盡職調查和異常申報，程度則包含上傳身分證、地址、照片和相關業者。責任歸屬是屬於虛擬貨幣發行人還是交易所負責人？監理沙盒第二十五條但書的豁免會不會影響區塊鏈業者實行金融科技的創新呢？銀行的部分要如何處理？政府除了專法之外，是不是也可以有專責部門呢？贊成政府監管的論點是合法化和背書功能，所以或許政府的監管不一定是壞事，謝謝。
主席：今天各位提供的書面資料都會列入公報紀錄，這些資料都很寶貴，謝謝你們把智慧結晶提供給我們。

請聯誠國際法律事務所周宇修律師發言。

周宇修律師：主席、各位委員。我對這個議題不能說有專精做研究，以下謹就我在法律實務運作上提供一些意見。我認為要討論加密貨幣、洗錢防制，應該先討論它在憲法上的問題。依照憲法第十五條和第386號解釋的意旨，政府對財產權其實有義務作制度性的保障。第386號解釋講得滿清楚，如果對一個財產，政府無法用一個制度作鞏固和危害的預防以及回復的機制，會有一個核心性的問題。

回到加密貨幣的討論，剛才很多老師和實務先進都提過，到底加密貨幣的定位是什麼？它是貨幣還是商品？我們不知道，我們知道的是它確實有某種程度的價值，如果要保護這個價值不被侵害，勢必要在制度上讓這個價值能被實現。這個問題就像我們會在那麼多票據制度中去設計掛失等等，道理是一樣的。憲法中不是沒有對這種東西立法的依據，但是另外一個反面的問題是，我認為它會侵害到資訊自主權和秘密通訊自由，這在第756號解釋已彰顯過對基本權的侵害。

所謂的加密貨幣乃至於先進的技術都在保障人民私底下不受政府干擾和討論的空間，尤其在現在這個社會，政府機關或其他相關單位都希望對人民充分掌握和監控，我不能說它絕對錯，但是當我們在做這件事的時候，要想到對人民做的這些掌控和監控，它的正當性、目的性和手段到底在哪裡？所以我認為如果要討論加密貨幣，勢必要考慮到人民透過這個東西做自己想做的事情的空間。

第一步，在立法上可能還是得對加密貨幣作比較明確的定義，如果再把這個東西扣到洗錢防制的概念，會發現幾個層次的問題。假如我們認為加密貨幣本身就是一種金錢和貨幣，那我們把交易行為變成加密貨幣的同時，可能我就會直接受到相關法令的管制，甚至就是一個洗錢的行為。但如果我們認為加密貨幣在做成的時候，只是有點類似代幣或網路遊戲的點數，最後並沒有真正的金錢實現，那麼是不是需要給它這麼多管制？大家都知道，洗錢防制法所以叫做ML是因為當年是用洗衣店來洗錢，我們不會要求洗衣店提供每一條毛巾的來源。這時到底要要求加密貨幣到什麼程度，在這裡的討論就會變成很多的層次。我覺得最基本可以要求的是實名制的部分，因為管制的正當性還是來自「我知道是誰」這件事是比較重要的。就像以前我們辦手機門號時不需要太多的證件，導致很多犯罪預防出了問題，所以最後要求辦門號時至少要知道你是誰。可是如果我們要針對這些東西作管制時，整個管制成本必須考慮，畢竟現在政府官員的人數有限，能做的事情再怎麼多也是有限的，所以要在什麼樣的行為去做什麼樣的管制，我們至少要考慮兩件事，第一個是對象，第二個是行為。就如同洗錢防制法，它並不是毫無邊際地要求什麼樣的交易行為都要管制，而是列出特定的犯罪罪名和特定的人，這些人必須負起這些責任或是針對某些犯罪如商標法等相關法規的犯罪行為才會納入洗錢防制的討論，這個時候是不是要漫無邊際的對所有加密貨幣行為進行管制？其實我們可以看到洗錢防制法的核心並不是這樣子，我們還是要界定對象和行為來加以討論，在界定對象和行為時，我們還要考慮兩個問題：第一是我們在執行這些行為的時候，可能會發生外溢效應的問題，所謂的外溢效應是指進行這樣的管制之後，可能反而會得到一些我們不想要的結果。

在此我必須講一個洗錢防制法施行之後，對於律師界和會計師界產生明顯困擾的情況，為什麼？因為每個律師都被銀行要求重新提供事務所帳戶的資料，有些搞不清楚狀況的銀行就直接發給一張股份有限公司的表叫我們填寫，然後問我們事務所的代表人是誰、怎麼沒有在經濟部登記等等，問題在於法務部就不是這樣做，因此導致許多律師都去把銀行帳戶關閉，問題是帳戶關閉之後會比較好嗎？把錢存在家裡之後就不會有洗錢的問題嗎？其實問題反而更大不是嗎？我認為此時的問題應該在於如果要呼籲大家不要透過加密貨幣來洗錢的話，那麼至少要告訴大家什麼樣的狀況可能會導致洗錢的結果，或者我們應該要考慮為什麼有人會希望透過加密貨幣的管道去做一些有價值的交易？依照我的看法，第一個有可能是稅務的問題，第二個是現行法定貨幣在運作上可能有一些盲點，例如近幾年為什麼大家要推動行動支付？其實我覺得有一個更深層的原因是因為目前信用卡的交易機制很容易遭到側錄及盜抓，當我告訴你說我使用行動支付，而刷卡單位根本不知道卡號的時候，我就會比較想要去用。也就是說，現在的問題在於當我們在路邊作交易的時候，有人會給你一張假鈔而你是看不出來的，之後你可能得以關係人的身分去警察局說明或是去調查局吃一個滿好吃的便當，這時使用加密貨幣的誘因就出現了，反之，如果現在的法定貨幣或其他貨幣行為能夠有更強大的競爭關係的話，那麼使用加密貨幣的誘因就會減低，源頭的問題也就不會發生。回到我一剛開始所講的，當然洗錢防制區分為許多程度，可是我始終認為我們應該要討論的問題要不是壓制最前端的犯罪行為，就是管制最後端把這些有價值的東西變成錢的那個時候，所以關鍵還是在金融機構身上。

相信大家都知道，並不會因為相關法規通過之後，金融機構所遭遇的洗錢問題就因而結束，去年12月29日金管會針對慶富案，分別就兆豐、第一、土地銀行裁罰800萬元、1,000萬元及400萬元，為什麼？金管會把理由交代得很清楚，它說：你們在做這些查核的時候，忘記要考慮洗錢的問題。如果到最後破口出現，而這些東西都還是有兌現過程的話，我們能不能找到前面的東西？對於這些東西的防止措施是不是能夠做得好？這些東西和加密貨幣絕對的關聯性在哪裡？坦白講，我個人認為無法絕對看得出來在哪裡，但我並不反對針對加密貨幣進行一些必要的措施，包括實名化或是在某種程度下讓它在銀行正大光明的開戶或是進行一些交易行為，畢竟我們所要control的是讓每個交易行為或兌現行為能夠清楚交代他們的客戶或金錢來源的可能方向是什麼，這樣才能抓到更前面的部分。與其什麼都禁止，倒不如直接攤在陽光底下讓大家看。

最後，為什麼剛才我要特別提到隱私權和秘密通訊自由的問題，主要是因為今天討論題綱第三點提及資訊安全防護機制的問題，同時委員會也提供了資訊總處組織法草案的相關規定，但我還是必須提醒大家，資訊總處組織法畢竟只具有組織法的功能，不可能因為資訊總處組織法通過之後就自然取得行為法的適格，連帶導致現在就可以針對所有資訊加以管制，我們要問的是現在針對資訊管制的法律依據到底在哪裡？現在資安法還躺在立法院裡面，可是我們面對這麼多資訊，究竟要授權讓政府能夠控制人民的資訊到什麼程度？我覺得這可能是更上位的部分必須要去作討論的。

以上就是我的簡單說明，謝謝各位。

主席：謝謝周律師，周律師是從憲法的角度一路分析下來，其實不管是貨幣、錢或貨物，基本上它都是財產，從這個角度來講的話，就是憲法所要保障的財產權。剛才大家就許多不同的角度來討論，也就是說，如果沒有一套制度的話，財產權就沒有辦法保障，這好像比較是站在消費者保護的角度來看。

有關資通安全的部分，在場的三位委員都是專家，針對資安法的部分，現在是不是還在協商？

許委員毓仁：委員會協商已經結束了，下一波應該是政黨協商。

主席：我想那也不會協商太久，應該馬上就會進入二、三讀。我們可以看到余宛如委員及許毓仁委員所提的資訊總處組織法草案，周律師講得沒有錯，那應該只是一個架構，架構自己不會動，必須還有作用法才可以。

現在休息。

休息
繼續開會
主席：現在繼續開會。

請金管會銀行局王副局長說明。

王副局長立群：主席、各位委員。針對虛擬貨幣的議題，方才有許多專家學者及業者提出許多指教，今天我們是抱著學習的心態來聽取各界意見。金融監理機關對於這項議題一直都在持續關注，我們對它並不是陌生或有不瞭解的地方，但是為了營造新創科技或新型態商業行為的合理發展空間，金管會在這方面的立場比較審慎，我們也不願意過多干涉，以致於妨礙它可能的發展，但是對於現有法規所應該維持的尺度，我們會視實際行為的狀況及事實，基於執法的立場，持續予以高度關注。從剛才的討論當中，我們可以看出許多不同層面的意見，因為它所涉及的不只是新興的Fintech區塊鏈技術的應用，同時也涉及資訊安全的問題。

就這個議題而言，我分兩個層次來報告，第一個是關於金融機構可能涉及的洗錢防制的部分，洗錢防制的架構目前是所有金融機構按照相關法規、相關建議及評鑑所要求各國一致的標準在執行洗錢防制作業，所以不管是虛擬貨幣業者或個別平台，任何客戶在和銀行進行業務往來，都要遵守我們對洗錢防制的要求。

其實洗錢防制最主要的就是要瞭解風險之可能所在，辨識風險、認知風險，然後要採取有效的風險抵減措施，把可能的剩餘風險做一個最有效的防制。所以在客戶端的部分，銀行在執行客戶盡職調查、瞭解客戶時，如果認為客戶的業務往來或經營型態涉及高風險行為，就按照現行洗錢防制的相關法律架構進行評估，並根據各銀行的營業政策來做一些經營上的取捨。總之，這個部分無論新開戶或已開戶，就是按照現有的洗錢防制架構來和客戶互動。

就監理機關而言，我們對這個議題是抱持審慎的態度，對新創科技的發展是希望不要用太過明確、嚴格的法規來阻礙它未來的可能性，但是我也要強調，我們必須在不違反現行法規，包括剛剛有先進提到的證券交易法、銀行法，比方說非法集資或者是涉及違規、未經許可的行為，這個部分我們希望在一個最低的法律規範環境底下去做一些系統上或技術上可能的應用和發展。

就虛擬貨幣的業者來講，我國目前採取的步調和其他國家相較並沒有什麼太大的不同。雖然叫做虛擬貨幣，但是現在沒有任何一個國家用法律去認定它屬於貨幣的地位。所以有關我們對虛擬貨幣的立場，從去年到現在，還有它過去整個發展，我們認為它並沒有所謂的市場價格，因為它是一個交易價格的呈現，事實上市場價值的波動是很劇烈的，所以我們必須提醒民眾。雖然我們不去干預它，但是剛剛大家也不斷提到消費者權益保護的問題，所以我們必須提醒民眾，在相關的交易風險上，它是一個高風險的虛擬商品。針對這個部分，我們覺得我們只有不斷提醒民眾在這方面做相關的、謹慎地處理。

在業者平台方面，其實我們和其他國家的認定標準是相當類似的。因為虛擬貨幣本身存在著一些值得深入探討，比方說剛剛有教授提到的實名制的問題，而在虛擬世界的環境裡面，最大的問題就是並非面對面，不知道對方到底是誰；因為不知道對方是誰，後續就會衍生「問責」的問題。針對這個部分，我們願意觀察市場的發展，給它適當的空間，但是相對的，在資訊安全、消費者權益保障，和營業行為的內容可能涉及被洗錢等不法手段利用的時候，在現有的法制中，我們應該是有能力充分來處理這些問題，但是如果有更深入的探討或建議，我們原則上都會抱持開放的立場，也願意和外界保持對話，隨時發展新的、可能的未來市場的規範。以上報告。

主席：請科技部工程技術研究發展司賴副司長發言。

賴副司長宇亭：主席、各位委員。其實科技部關注區塊鏈技術已經有兩、三年了，106年我們就有一個數位經濟的旗艦計畫，其中也對金融科技和區塊鏈技術做了一些探討。
區塊鏈的技術不僅應用在金融科技這一塊，工業4.0、食安、能源等等，也都有相關的運用。針對金融科技方面，科技部有補助兩個比較大的案子，一個是政大的金融科技創新營運研究中心，這個部分張老師和廖老師都有接觸；另外是去年有一個國際產學聯盟，希望能夠協助業者和學界，對於區塊鏈技術、金融監理、資安、交易安全等相關規劃，都可以在這個國際產學聯盟裡面進行討論，它也可以做為學界、科研界、產業界與政府部門之間的contact。也就是說，我們可以把國際趨勢、學界所看到的一些比較好的發展狀態，和可能可以建置的機制做一個反映。這其實是政大王副校長在handle的計畫，我覺得透過這個計畫的執行，可以讓我國未來推展這個部分時，包括法務部、金管會之間的聯繫更通暢一點。以上說明。

主席：請法務部檢察司副司長兼行政院洗錢防制辦公室余執行秘書發言。謝謝余執秘剛剛從外面趕過來。

余執行秘書麗貞：主席、各位委員。行政院剛好在今天舉辦首部「國家洗錢及資恐風險評估報告」的發表會，所以很抱歉沒有在第一時間趕過來。

非常敬佩主席這麼具有前瞻性地針對虛擬貨幣的問題召開今天的公聽會，因為我也是檢察官，其實我們跟執法部門偶爾都會聽到有人在問：部裡面有沒有要針對利用虛擬貨幣（前一陣子以比特幣居多）做為詐欺、販毒交易工具進行納管？也就是說，納管方面確實有滿多聲音進來，但是相關的納管工作當然要符合國際規範。

FATF針對這方面提出40項具有前瞻性的建議，其中第15.1項是各國與其金融機構在推出新產品的時候，包括採用新的支付機制，或運用新的科技產品，一定要辨識並評估其所產生之洗錢或資恐風險。也就是如同剛剛很多老師提供寶貴意見時所講的，定義是什麼？定義清楚之後，我們就可以知道它在這個產業和社會上到底會產生什麼樣的風險，並且進行評估。

法務部曾經在106年12月27日邀集中央銀行、經濟部、金管會和警政署，瞭解目前在金融面或執法面，比特幣被運用於犯罪或者有沒有可能被運用於洗錢，進行公部門的討論。大家的共識是似乎有納管的必要，但它的範圍為何？要由哪個機關來負責監理？這些部分還有待釐清。

接下來是今年4月10日，我們邀請兩家比特幣業者來法務部討論，最主要是針對管制面，尤其是客戶審查和交易紀錄。這部分執法部門也提出質疑，表示如果犯罪所得是用比特幣來做交易的話，技術上要突破的就是要如何扣押，因為他們有一個私密金鑰的技術問題要突破。現在調查局和警政署都在陸續評估，如果真的是犯罪所得的話，查扣部分的技術面要如何有所進展。

今天公聽會的第二和第三個主題是KYC/AML機制研究小組的必要性及具體做法。如果這些虛擬貨幣要納管，當然就是要指定，看要不要納入整個洗錢防制的體系。根據洗錢防制法第五條第四項的規定，就像最近記帳士納入管理，如果有必要納管的話，可以由行政院把相關的業別納入洗錢防制的體系。也就是說，如果要進行這些加密貨幣的交易，就要採取關於KYC和AML等相關的具體作法，還要建置安全體系，不過要先等到我們定義好虛擬貨幣、確定要怎麼監理和由誰來監理，這樣才能夠有一套比較完整的制度並據以規劃未來的監理流程，要遵循相關法律來做客戶審查跟保存交易紀錄，還要加上執法機關的協力，針對這個部分，法務部在納入業者的意見之後會儘快呈報行政院。我也要謝謝主席今天召開這個公聽會，讓公部門能夠更積極的從事這方面的研議，謝謝。

主席：請行政院資通安全處吳高級分析師發言。

吳高級分析師啟文：主席、各位委員。首先感謝主席安排召開今天這個公聽會來討論防洗錢和資安的議題，讓我們可以有初步的了解並聽取學者專家的建議。關於資安這個議題，其實要從資安是一種風險管理的觀點來看，以加密貨幣來講，其實我們第一個要掌握的就是資安威脅的趨勢。就如同主席在一開始所談到的，從104年開始勒贖軟體的問題非常嚴重，到了105年、106年特別的嚴重。可是要追查勒贖軟體非常的困難，一般就是把資料加密、綁架來要求用比特幣支付贖金。我剛才聽到一個消息以後非常的高興，就是目前調查局跟臺大的廖教授有在研究Bitcoin Tracing這個問題，因為Bitcoin這個技術有用到區塊鏈、用洋蔥網路、都是匿名化，所以要追查會非常的困難，甚至要國際間一起來合作，我非常樂見有這樣的合作。
其次，通常電腦在被入侵以後，其實第一種可能就是偷取比特幣，第二種就是在政府機關裡面電腦被入侵並被植入一些挖礦程式，目前我們看到的例子就是一些門禁系統，因為比較沒有管理，所以被駭客用來賺一些挖礦的錢，這是目前在政府機關裡面看到比較多的例子。所以我們要先了解一些威脅手法、入侵手法，第一，目前特別多的就是挖礦程式；第二，就是入侵使用者數位裝置或是雲端的伺服器來進行挖礦；第三，其實目前有時候是用社交工程的方式，包括透過e-mail或釣魚網站來入侵電腦。最近我還有看到一種趨勢，就是用假的QR Code讓你點選，然後再入侵你的電腦。所以第一個方式一定是先入侵你的電腦。我想這是第一個部分，所以我們必須要了解入侵的手法。

再者，我們可以看一下目前國際上一些有關加密貨幣的盜領案例，我們可以分兩個面向來看，第一個就是服務平台、交易平台這一塊，第二個是消費者保護，包括服務平台管理者的問題。以服務平台來講，其實我們也有看到一些例子，就是交易所內部同仁監守自盜，這就是內部控管的問題。第二個就是程式設計不當，有弱點讓駭客能夠入侵並盜取加密貨幣。以終端用戶使用者來講，包括平台的管理者，可能因為社交工程郵件的部分被入侵而被盜走整個管理的帳號密碼，並導致比特幣被盜走。第二個是一般消費者這個部分，因為連結到釣魚網站，導致他的憑證被盜走、比特幣被盜走。我們目前在國際和國內看到比較多這樣的例子，就可以分成兩個面向來看。

一般我們在看加密貨幣安全的時候會看兩個問題，第一，我們如何確保加密貨幣不會被盜走；第二就是怎麼確保加密貨幣交易不會被偽造，我想這兩個是我們比較關心的議題。以第一個議題來看，要怎麼確保不會被偷盜走，我們建議消費者要選擇比較可以信賴的交易平台，就是目前全球比較大的交易平台，因為它在資安方面會做得比較好。第二，我們要去思考一個觀念，目前我們把數位貨幣稱為熱錢包，這裡面可能包括可連網的位址還有交易平台，可以轉存到離線，因為如果還在連線中，電腦的路徑就被偷走了，如果轉到冷錢包，可能是一個硬體裝備，如果妥善去管理這個冷錢包，其實它的安全度是比較高的，就算電腦被入侵，因為不在電腦設備裡面，所以會是比較安全的。
第二，其實我們會思考這個交易會不會被偽造的問題，剛剛普華的梁律師也有提到，目前我們區塊鏈是用PKI的技術，在加密方面非常的嚴謹，所以要入侵會非常的困難。我們也有去算過，以比特幣為例，如果要破解的話就要用51%的資源，要花48億美金，而且每天大概要6,600萬度的電力，才能去主導這些比特幣的流向。所以我覺得這一塊其實比較不會發生，目前也沒有發生相關的案例。

我們後續對資安強化這一塊可以為兩個面向，第一個就是從消費者保護的觀點來看，對於加密金鑰的保存要宣導用冷錢包的觀點。第二個就是一般我們在連上電腦以後常用的帳號密碼，目前駭客最常用的就是Keylogger，它會側錄你的帳號密碼，在你的帳號密碼被偷了以後，就可以取代你去上網。第三個就是我們不要去隨便安裝app還有一些公眾WiFi，特別是在涉及到金融交易的時候，更不要去使用這些東西，這樣對使用者來講會比較安全。

第三，我們從企業的角度就是平台的角度去看這件事情，以平台業者的角度來看，我們剛剛也有談到程式碼弱點的問題，所以我們要去加強資訊人員特別是程式開發人員、系統維運人員的資安能力，這是我們後續必須要加強的地方。

第四，如何去加強內外部的控管，我要跟各位委員報告，其實目前電腦漏洞一直在發生，以往在發生漏洞的時候，可能是花一個月去補，可是現在如果在發生以後不馬上去補起來，大概一天、兩天就會被入侵了。所以要定期執行軟體的更新還有弱點的掃描，建置應用程式白名單來進行權限存取控管，這些都是我們要注意的地方。

第五，如果真的發生資安事件要怎麼去儘快通報應變，要不要向銀行局、警調通報，要怎麼做定期演練，然後把損害降到最低，這就是我們對平台業者的建議。剛才現代財富的劉執行長也有談到，後續關於檢調機關統一窗口即反詐騙165這一塊，我們會協調刑事局來做這一塊的工作，以上報告，謝謝。

主席：謝謝吳主任，也麻煩你把資料提供給本委員會。

請國發會資管處潘處長發言。

潘處長國才：主席、各位委員。謝謝主席今天召開這一場公聽會，我個人對於今天公聽會的主題有一些想法，我在這邊跟大家分享一下。從今天公聽會的主題來看是有兩個部分，第一個是洗錢防制，第二個就是加密貨幣的控管，這兩個部分當然也是互相有關聯，但是我們分開來談，洗錢防制基本上目前已經有一個完善的架構機制，甚至跟國際間的連結也都非常的完善，但是在這個完善的機制裡面，因為有虛擬貨幣的出現，所以是不是要對虛擬貨幣這一塊再去做補強，這當然就是今天公聽會最主要的議題。但是我們從另外一個面向來看，虛擬貨幣有一些特性，我們要針對這些虛擬貨幣的特性從洗錢防制法裡面去做加強，還是說我們要先就虛擬貨幣做一些管理，這也是未來值得討論的問題。

我們從虛擬貨幣的這個面向來看，其實虛擬貨幣是在新的技術上面所發展出來的，如果我們特別針對虛擬貨幣去做一些管制，那由這些新的技術所衍生出來的一些現象是不是也需要管制呢？我以區塊鏈這一塊來講，虛擬貨幣固然是基於區塊鏈發展出來的，可是區塊鏈這個技術持續的發展，其實後續也有所謂的智能合約和其他的一些應用，我們管了虛擬貨幣，那麼智能合約的法律性或它衍生出來的部分，是否也要考慮到這些問題？所以我認為我們應該先把這些問題加以釐清，先盤點一下我們要處理的範圍是哪些。

再回到虛擬貨幣這件事，其實它在十幾年的發展過程中也有一些技術上必須處理的問題，像比特幣是最原始的，以乙太幣來講，它也曾發生過所謂斷鏈的問題，也就是說，過了一段時間之後，它經過某些機制而造成了分岔，目前這部分的處理都是在社群中間大家來做決定，如果這部分納管、法制化的話，我們所做出來的這些決定，社群他們能否接受？國際上的看法會怎麼樣？所以這部分我認為應該參考一些國際趨勢、其他國家的想法，也就是說，我們先看看虛擬貨幣、區塊鏈等等在社會跟經濟上的風險有哪些，再看看目前洗錢防制的機制中有哪些不足之處，然後對於這些不足的地方去做處理，經過這樣的分析、盤點之後，也許我們未來的規劃會更清楚。

主席：請問列席機關代表有無補充發言？（無）無補充發言。接下來請區塊科技公司黃敬博執行長發言。

黃敬博執行長：主席、各位委員。我們公司算是新創公司，主要是跟瑞典一些區塊鏈專家合作，我知道他們也在推國有的虛擬貨幣，所以這是一個主要的趨勢。我覺得這裡面有幾個很重要的部分，如果要防弊，實名制是必要的，我自己是這樣認為，現在區塊鏈最大的應用就是比特幣，其最主要的問題就是匿名，所以沒有辦法追蹤，因此變成一個很大的洗錢管道。如果有辦法把整個transaction用自然人憑證或其他方式鏈結在一起，應該可以解決大部分的問題。

至於資安，我覺得所有資安問題應該都是回歸到資安的防護機制，所以不是只有區塊鏈的應用上有什麼特別獨到的地方，也就是說，其實它還是回歸到各個層面的防護，總之，我認為最主要就是匿名制的問題，這部分需要好好去加強。還有一個就是認證的問題，在瑞典的應用裡面有一個很好的應用叫做BankID，它不是用政府來主導，而是民間企業來主導，每個人有一個自己的ID，這個ID很像自然人憑證，只是它是鎖在app裡面，所以任何人只要勾稽到這個人是自然人，他登入的時候能證明是這個人，所以它的機制很簡單，你不用再上網去敲帳號、密碼，只要你能打開你的app，不管你用什麼方式來打開，那可能是一個很簡單的指紋辨識加帳號、密碼，打開這個app裡面自然就有他的私鑰，如此一來，這個自然人等於憑證的應用就起來了，所以他做的所有交易就可以被trace。他們在瑞典的應用非常普及，可能有超過80%以上是沒有所謂的現金交易，因為他們就是用一個很簡單的BankID，我想這是世界的趨勢，所以將來應該也可以看看怎麼樣來推廣，把政府一直在推的自然人憑證機制結合在一起，以上是我個人的看法，謝謝！

主席：瑞典已經達到80%無貨幣交易了。現在所有專家學者第一輪發言完畢，我們還有一些時間，請問各位專家學者有沒有需要第二輪發言？有需要的請舉手。第二輪發言時間為5分鐘。

請普華商務法律事務所梁鴻烈律師發言。

梁鴻烈律師：主席、各位委員。我再簡單把我的一些論點跟各位做個分享。我們今天談virtual currency大概有兩個議題，一個是反洗錢，它是在FATF的結構下做的，另一個是消費者保護，它包含幾個區塊，第一個就是傳統消費者保護的議題，包含揭露、客戶的客訴處理等，另外我覺得有相關性的議題就是我剛剛說的審慎監理傳統這些元素，safety and soundness要不要放在對於這些機構的相關監理，要不要變成一個元素？比如說，比特幣平台。第三個就是資安，我覺得這兩個是不同的議題，要分別處理消費者保護和反洗錢，今天主要是談反洗錢，對於反洗錢，我覺得大家的共識是實名制必須澈底執行，我相信這也是業者的共識，比特幣平台他們也是這樣認為。但實名制是不夠的，因為實名制做到的是什麼？是一個入口，是一個onboarding的process，你可以知道這是誰，但是持續的交易監控這一塊才是真正的難點，我們如何得知這個比特幣平台的使用者在做疑似洗錢的交易？我剛剛說過了，虛擬貨幣在線上移轉，基本上你是找不到的，實際上賣這個比特幣的人，他的貨幣來源是從哪邊來？你可以知道最終的來源嗎？這是非常困難的，這是一個典型的可疑交易你必須突破的地方，而且還有一個問題，對於這些交易平台，包含比特幣平台、錢包的服務業者、支付業者，你是不是要訂定一個獨立的專法？我覺得也不一定需要，因為你可以綁在銀行的監理，銀行對這些平台業者的監理其實就已經足夠了，世界上很多金融中心是用這樣的方法，而不是特別把這些找出來立一個專法，我覺得這部分可以搭配目前洗錢防制法對於非金融機構這一塊的監理，其實應該就足夠了，就是以銀行為主，然後搭配對於非金融機構的反洗錢監理，這是有關反洗錢的部分。

關於資安，我要呼應吳主任所提冷錢包的概念，對於資安的部分，我覺得我們有兩個可以努力的方向，第一、對於服務提供者本身是否具有合適的資安的能力，這是一個消費者保護的議題，另外，當客戶自己保管他的私鑰，舉例來說，這個沒有服務提供者的問題，其實這是一個教育宣導的問題，私鑰這件事是一個關鍵，私鑰就等於是虛擬貨幣的所有權，但是你要如何來做資安維護？如果我是一個投資人，我自己要保管我的私鑰其實是很簡單的，你把那64個數字加上英文的私鑰密碼，你把它離線，你可以把它存在一個存取性裝置，或是寫在一張紙上，把它放在保險箱裡面鎖起來，這不就成了嗎？這就表示你不會被駭客攻擊了，其實有些是非常容易、非常簡單來推廣的觀念，但是它對資安的維護有很大的助益，我希望把這個結構、我個人的觀點和各位分享，也許我們可以從這邊開始，各界來做一些細節的討論和細節的腦力激盪，謝謝！
主席：請政治大學法律學系張冠群教授發言。

張冠群教授：主席、各位委員。謝謝主席，我第二次發言，我簡單地補充幾點。就剛剛的討論來講，實名制是一個共識，從實名制衍生出來的部分，即當我們要許可虛擬貨幣交易時，到底要許可哪些虛擬貨幣？你要允許虛擬貨幣在法制架構下交易時，有些採取匿名交易的貨幣，那個部分我們應該要排除，不應該讓它進來。比如，現在很多完全匿名式的虛擬貨幣，最惡名昭彰的就是Zcash，Zcash用了一種加密技術叫做ZK-SNARK，這樣子的加密技術不只是交易流程，它讓兩方交易對手之間是完全地匿蹤，這樣的虛擬貨幣即便我們未來訂定專法或以其他監理架構許可虛擬貨幣交易之後，這一類的是不是一定要排除？因為這一類其實就是會被犯罪者利用來做洗錢的工具。
另外，即便是許可這樣的虛擬貨幣交易之後，我們還要很注意一件事情，尤其是在實名制的落實上面，因為現在雖然在區塊鏈的公開帳本上，我們可以查詢整個交易流程，但到底真正交易當事人的身分認證部分，剛剛很多先進都提到身分認證連結的問題，因為在區塊鏈記錄上面，有很多是用化名，這個化名的真人是誰，他是不是利用人頭放在前面呢？這部分才是未來洗錢防制落實跟執行上必須努力執行的重點。

第二個部分是，從剛剛的討論衍生出來的問題，如果我們要訂專法，就要訂得全面，我們今天主要是討論洗錢，不過我簡單的講一下有關消費者保護的部分，剛剛鄭會計師提到ICO的問題，ICO是允許發行者獨立發行一個新型態的虛擬貨幣，新型態的虛擬貨幣提到消費者防制，第一個要知道怎樣防範詐欺的問題，今天發行者要具備什麼資格？發行時是不是要先經過審查？這個就變成是金融犯罪防制上非常重要的問題，不然發行者發行了一個虛擬貨幣吸一筆資金之後，它倒閉了，人就不見了，這時候該怎麼辦？要如何處理？尤其他是透過虛擬貨幣發行的方式，金流很難追查，到時候你要如何幫這些投資人求償？你是沒有辦法的！這跟有價證券發行，它的公開發行公司就在那邊，可以透過投保中心機制幫投資人跟股東求償是不一樣的，這部分要非常地注意。

其次，在虛擬貨幣交易上面，它的型態跟其他金融商品完全不一樣，你說它像有價證券嗎？老實說不像有價證券；你說它像現貨嗎？雖然現在是被定義為現貨，但它又不太像是現貨；所以它的定位、漲跌、風險以及加密機制等都要告訴消費者。

另外，在做適合度評估時，因為它是全新型態的風險，適合什麼樣的消費者，如果未來要開放虛擬貨幣交易時，這部分在KYC（適合度分析）層面上，要怎樣落實？我覺得必須要做比較前衛的思考。我簡單做以上再補充，謝謝！

主席：請聯誠國際法律事務所周宇修律師發言。

周宇修律師：主席、各位委員。剛剛兩位教授及律師講滿多的，我簡單補充我的看法。首先，有關管制加密貨幣產業的法律依據應該要怎麼設計？我想要提醒的是，現狀之下做金融機構管制，其實不只靠單一的銀行法，例如電子支付機構管理條例亦是。所以變成一個狀況是，我們確實會發展一種東西，它長得有點像金融機構，但卻又不是那麼金融機構的組織。所以我要問，我們面對這樣的問題時，要把它當成金融組織做管理嗎？

另一個方向是有關資安的部分，我個人比較想要強調資安的問題，為什麼大家對資安法那麼在意？因為它某種程度課予一些產業必須適度地、必要地、好好地保管這些個人資料跟資訊的運用。草案裡面說的是金融機構、醫院之類的基礎建設，在這個時候，這些加密貨幣的資安管制是不是也至少要有最基礎的建設或是怎樣，我覺得這也是可以討論的。

此外，現在的消費者對加密貨幣這件事情到底瞭不瞭解？在整個交易過程中，在消費者保護的觀點之下，要不要給予適度、某種程度的告知義務？我覺得這件事情也可以去做討論，譬如我現在要來買加密貨幣，到底知不知道這是什麼？評估完，當你知道這是什麼之後，我再建議你買這個東西，這其實也是一個方法。我為什麼要講件事情？因為現在我們國內很多詐騙集團，其實就是透過加密貨幣這個聽起來好像很厲害的口號，去行一些龐氏騙局或老鼠會的行為。

如果政府機關要做，其實某種程度必須要做有點類似bake news check的行為，就是有些人號稱是做加密貨幣的，可是他不是，因為他根本沒有告訴你這是什麼樣的東西，是一個什麼樣的機制，他只是告訴你：你把東西丟給我，兩個月內就可以得到20%的利息，而它的名字叫做加密貨幣而已！
之所以談這麼多，我要講的是在現況下，其實我們稍微調整現行法就可以解決我們遇到的問題，至於是不是要再立一個法，我覺得最終還是要看，我們怎麼去想像這些加密貨幣產業它要長什麼樣子，這是我一個很簡單的補充。

主席：謝謝，周律師講了很多，其實也跟反詐騙有關。

請國際公認反洗錢師鄭旭高會計師發言。

鄭旭高會計師：主席、各位委員。很高興聽到很多專家學者的專業意見，我想這幾個面向來講：第一、消費者保護，這也是呼應張教授剛剛所提到的；第二、金融機構的態度；還有，我們的時勢，昨天我們的邦交國又少了一個，從科技外交的角度；還有剛剛周律師提到的，我們怎麼做一些自律公約或是相關的一些面向。此外，我自己還想要提一下有關稅務改革的部分，也是從會計的角度。

第一、就消費者保護這件事情而言，我目前有接觸到很多業者，他以前可能是做資金盤或是傳直銷，他轉換身分做虛擬貨幣，這樣的類型我們應該怎麼去處理？我們要怎麼讓消費者知道這件事情，這都是我們現在的課題。就業者而言，我們也在做這個區塊鏈的相關項目，我們會透過辦活動的方式、透過彼此訊息的交換來判斷這些人的背景是什麼？所以我們也滿常彼此互相做盡職調查，再把盡職調查的結果互相做分享跟查證，這是我們目前的做法，或許從政府的角度有機會可以做得更好。

第二個，目前金融機構的態度。剛剛召委有提到跟政府的態度有關，比如幾個禮拜前金融機構都有收到金管會的一些函文，提到對於這種數位貨幣平台業者態度是什麼。但是當主管機關態度不明確時，通常金融機構會推定主管機關是相較比較保守，所以他的回復也會傾向於保守，如此就變成兩方都不了解的狀況下，互相推定彼此為保守時，這個結論自然就非常保守了，再加上APG（亞洲反洗錢評鑑組織）11月要來評鑑，讓這些金融機構在採行新創新科技上有更大的束縛跟包袱，我覺得這也是一個滿大的問題，包含比如先前有一些數位貨幣交易所，一天的營業額可以達到100億元，甚至早先有一間更大的，在前幾個月已經撤出台灣，原先他們在臺灣耕耘比較深，也有跟一些政府單位做溝通，然後他們並沒有得到太具體的回應之後就到瑞士；在4月中旬，又有一間滿大的公司負責人曾經登上富比士雜誌，那天他有來台灣待上幾天，我有跟他吃過飯。據我所知，最近他有發布一些訊息，最新的動態是，他到歐美與當地政府或一些相關政商團體，簽訂一些協定或備忘錄，這樣的發展對我們來說滿可惜的。其實我們有機會可以掌握這樣的趨勢，尤其在我們通過這樣的監理沙盒法案之後，我們立法速度在這個領域上，於全球中是位列領先的，但是我們能否繼續保持像這樣的態勢？譬如昨天我國就少了一個邦交國，在某種程度上，或許我們在既有的外交或國際團體組織中，本來就會有一些日益艱難的處境，但如果我們可以從科技的角度來突破，採用科技外交或參加新的科技組織，抑或是制定新型態的科技技術的標準，說不定我還可以有機會找到話語權。畢竟我們本身不是以國家擔保或以黃金本位就會比較有利，如果我們從技術的角度出發，進而發行數位貨幣，還可以節省現今印製紙鈔與硬幣的費用。從央行財報來看，每年花費幾十億元的印製費用，我的想法是從這些面向來看，或許這會是一個難得的歷史機遇，所以我把這樣的想法與大家分享。

主席：其實這就是要與國際做連結。請區塊科技公司黃敬博執行長發言。

黃敬博執行長：主席、各位委員。因為方才有人提及資安的議題，所以我再做補充說明。事實上，我們調查許多家電商遭駭客入侵的類似事件，因為我們本身另外一家公司也是在做駭客入侵的調查，其中我針對與交易有關的部分提出建議，特別是將來與交易相關區塊鏈的應用。第一、我們提及有關數位證據的保存，這個部分非常重要，因為我們在很多時候進行調查，所有的電商參差不齊，有些電商根本沒有所謂的……因為最重要就是開發程式會有很多漏洞，fundamental他可能是租用Amazon或Google等平台，其實那是很安全的平台，但是，他們在這些平台上架設自己開發的應用軟體、應用程式或自己的資料庫之後，就產生很多的漏洞。即使有漏洞也沒關係，問題在於等到這些漏洞出問題的時候，往往無法還原事情的真相。因為他所有的application稽核的log並沒有留下來，所以我建議特別是在審核有關交易的程式上，應該有某種程度要保留到一定完整的log，也就是我們所指的application的log。或許相關法令已經有規範要保留各式transaction的log，可是application的log好像從來沒有人去規範過。

其次，我還提出一項建議就是，基本上，大家都在強調區塊鏈的framework必須透明，所有很多的open source可以自行下載並修改，或許有某種程度就會經過商業包裝之後就不透明了，如果不透明的東西用在一個很大base的framework以後，就可能產生某位工程師或某個人自己寫一段程式就放在裡面，誰也不知道他那段程式到底是在幹嘛？如果是商業應用就算了，但如果是交易應用的話，那應該有一份程式進行透明的監管，以上是我的建議。

主席：有關那個open source呢？

黃敬博執行長：這不見得要open source，但是，你的conversion source也應該要被監管；也就是說，這要open一份程式放在監理機構，看誰要保存這一份程式。萬一出問題的時候，大家可以審視這個code到底是設計上的問題，還是有人植入一段不該有的一個home。

主席：那是惡意的、故意的，抑或只是程式寫得不好而已？

黃敬博執行長：其實這是可以判斷的。譬如現在美國很怕中共有任何的device，可能他是矯枉過正，果真如此，其實我們在一開始的源頭，就可以把他device的很好，任何要參與大型公共的framework區塊鏈的應用，在source code就交出一份程式，看看要放在哪個公正的第三類機構。

主席：謝謝黃執行長，這確實是業界自己在執行上提出很好的建議。請問吳高級分析師對這部分的問題，你會不會比較了解？

吳啟文高級分析師：謝謝黃執行長，我們在很久之後就認識，我們曾經協助刑事局做數位鑑識的調查。我想方才黃執行長所提出的這一塊，確實是目前很多發生資安事件的時候，我們進行追查都發現事證不足，所以很難去找出原因與追溯源頭，所以我認為尤其在交易的部分，剛才有提到很多application log的保存不是很明確，到底要保存哪些log，其保存期限是多少？我們並不是很清楚，以便萬一發生事情的時候，再去做追查就會有困難。如果這方面可以明確，就盡量明確，並賦予業者一些責任，我想這對資安事件處理上是有一定的幫助。第二是黃執行長也提到區塊鏈技術不透明的問題，方才他提到第三方程式監管的問題，我反而是採用積極的態度，我認為他應該定期要做檢測、掃描，譬如目前正在推動SSDLC，即是你在程式開發過程中，最後把資安管理部分也放進去，目前的做法都開發完才去做檢測，這等於事後再做檢測，看看有沒有漏洞，這部分是一年檢測一次，但我認為這方面的做法比較消極，所以我想這可能會強化定期檢測的機制。

其次，在座學者專家很關心資安法的議題，感謝各位立法委員的支持，目前資安法是處於正在協商的進度。其實資安法對於特定非公務機關有所規範，特定非公務機關有分為三類：第一是關鍵技術提供者，以金融來講就是其中的一類。我們規範主要有兩個部分：第一個是它要最基本的資通安全維護計畫，所以後續金融改革對於金融業者要針對資安的部分，提擬自己要如何符合資安維護的計畫，另外還要附上資通安全通報的責任，我想資安法通過之後，我會搭配一些方式來做相關的推動。

其實方才有學者專家也提到科技外交的議題，我向在座各位報告，目前我們在資安這一塊已經掌握滿多駭客攻擊的趨勢，我也向主席報告，其實有很多的國家希望與我們做經驗分享，特別是我們掌握一些比較屬於組織型駭客攻擊的趨勢，所以我們針對這部分也有在做科技外交。以上補充說明。謝謝。

主席：請問學者專家還有沒有人需要發言？如果沒有人要發言，最後我們請法務部檢察司副司長兼行政院洗錢防制辦公室余執行秘書發言。

余執行秘書麗貞：主席、各位委員。今天與會人士有提出很多的議題，雖然我沒有聽到前面學者專家的發言，但我進入會場之後，我聽到大家對於實名制的部分認為這是一個ABC，確實是對洗錢防制有相當大的助益。法務部會儘快整理業界一些意見之後，將公私部門的意見提供給行政院，儘快對於虛擬貨幣做出監理與否及如何監理的決定，所以法務部針對這部分會儘快做處理，應該也是在近期之內就會完成。以上，謝謝。

主席：請金管會銀行局王副局長發言。

王副局長立群：主席、各位委員。方才有幾位先進特別提到金融機構角色的問題，我想我在第一輪報告時有說明過，因為金融機構在洗錢防制的執行作業上，就是按照既有相關的監理政策、洗錢防制要項去做認識客戶、認識風險等必要程序，不管是對開戶或交易持續的過程，都有其一定的標準與程序。方才有人提及金融機構與業者如何做好責任分擔的問題，我在第一輪報告裡面有特別強調，當然大家都非常關心消費者保護與資訊安全，還有平台業者本身應該注意的事項，對於這些議題，我個人更關切由誰負這個責任，因為就金融機構而言，他可能只是參與一般金流的服務，可是大家關切的虛擬貨幣的共同議題要由誰負責？如果要課責金融機構執行認識客戶、實名制、資訊安全等工作，我會覺得對象應該要再檢討，因為對金融機構本身來說，其實這些平台業者就是一般的客戶，他適用的標準跟洗錢防制程序是一樣的。當然他可能有特殊的風險，剛剛大家不斷提到的一點就是透明度的問題。剛才也有反洗錢的專家在現場，洗錢的風險最重要的大概就是透明度的問題。既然沒有辦法完成很多必要的要件，在風險的角色上，他當然是比較高的。金融機構對於高風險的客戶，當然有他必須進一步執行的責任跟義務，但是這是屬於金融機構的責任。現在討論的相關責任─資安、非面對面交易下客戶身分的確認等，應該由這些平台業者扮演、參與一定的角色。我在這邊補充做以上的說明。

主席：好，今天主要是針對反洗錢的部分，但是其實它有很多面向，有資安、消費者保護及監理，監理比較是屬於金管會這邊，資安就是屬於科技部還有行政院資安會報，洗錢的部分就是法務部。剛剛也講過，聽了大家的意見以後，至少洗錢的部分大家可能趕快要一個態度，國際間互相也有這樣的要求。監理的部分是不是還要再觀察一下？千萬不要立一個法，馬上把他們打死，這是最不好的。就像之前的Uber、Airbnb這一類新興科技業者，你們的意思大概也是看他們的發展。

如果沒有人要再發言的話，我們非常謝謝大家所提的建議，今天的發言到此告一段落，所有的發言及書面意見均會列入紀錄。剛剛有簡報，但是還沒有簡報檔出來的，麻煩提供一下，我們會刊登在立法院公報，並製作公聽會的報告，送交本院全體委員及本日出列席人員參考。
行政院資通安全處書面意見：
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科技部書面意見：
依司法及法制委員會討論題綱，本部謹就委員所關心之「運用區塊鏈技術於加密貨幣交易時建全資訊安全防護」等議題，提出書面說明如下：

科技部說明：

區塊鏈本質上是一個基於對等網絡（Peer-to-Peer）網路架構的分散式帳本技術（Distributed Ledger Technology,DLT），用分散式資料庫來識別、傳播和記載資訊的智慧型化對等網路。其技術是基於去中心化的對等網路，用開源軟體把密碼學原理、時序資料和共識機制相結合，來保障加密貨幣交易時分散式資料庫中各節點的連貫和持續，使資訊能即時驗證、可追溯、但難以篡改和無法遮蔽，從而創造了一套隱私、高效、安全的共享價值體系。

為了促進區塊鏈技術的提升與加強區塊鏈技術的應用領域，科技部（以下簡稱本部）利用學界現有的研發能量協助業界進行技術創新、產業升級及與國際鏈結，目前本部區塊鏈相關大型計畫共三項，說明如下：

一、金融科技創新營運研究中心設立與維運計畫：

補助國立政治大學藉由設置金融科技創新營運研究中心，有系統探究現有金融業者與新創金融科技業者，如何發展適用於臺灣在地化的商業模式及相對應的策略與組織議題，並同時檢視金融科技發展對於企業投資決策與顧客管理決策所創造的價值；另一方面，建構科技技術與對監理法規的適時開放檢討，以及金融科技發展對弱勢族群所產生的衝擊也都是該計畫所欲研究之重點項目。

二、金融科技與創新國際產學聯盟：

補助國立政治大學成立「金融科技與創新國際聯盟」，該聯盟將整合台灣跨校資訊統計、金融財務、保險會計與創新智財等專長之研究能量，成為全國最具專業的金融科技應用、研究與諮詢團隊。該計畫將建立分級會員加盟制度，提供客製化產業服務，深化大學的學術服務有價化的理念

該聯盟目標包括引進國際技術建立台灣金融科技與金融創新研發基地，設立產業創新應用實驗室促進產學合作，建立金融科技與金融創新產業媒合交流平台，培育金融科技與金融創新人才為產業注入生力軍，善用科技強化政府金融科技監理技術、資訊安全與消費者保護，致力協助政府適時檢討法規修改與開放，促進金融產業持續創新成長。

三、數位經濟創新技術研發與應用計畫-金融科技與區塊鏈：

補助多所學校從事區塊鏈技術研發，主要目的在於強化資訊技術與金融服務的緊密結合，進而實現各種創新性金融應用，便利人們的金融生活。預計達成目標如下：

(1)金融服務基礎建設的建立：金融服務基礎建設是指可用以實現各種創新性金融應用的核心架構或技術。

(2)創新金融服務的實現：將可在金融科技的六大分支（支付、保險、存貸、籌資、投資管理、市場資訊供給）實際實現各種對應的創新性金融服務。

(3)金融科技人才的培育：植基於我國原有堅實的資訊與金融產業基礎之上，推動更多的學術機構與產業界攜手合作，培育高素質的跨領域專業人才，做為發展金融科技的利基。

由上述說明可知，本部已規劃運用區塊鏈技術強化金融科技資安課題之研究，希望藉由補助學研界投入金融科技的資安技術研發，主要投入發展項目包含區塊鏈相關安全研究、高準確度身份識別技術研究、金融網路入侵偵測系統研究等，且相關研究過程將密切與金管會及相關部會橫向聯繫，以達計畫成果之有效應用。藉由上述的專案並期待培育金融產業所需的人才，進而提升金融業能量，以加速研發成果之產業價值，強化金融產業競爭力。
法務部書面意見：

主席、各位委員。

今天奉邀列席「健全加密貨幣洗錢防制」公聽會，深感榮幸，謹就討論提綱所列，表示意見如下：

一、對政府部門加密貨幣反洗錢政策之建議？

關於討論提綱一，依照國際防制洗錢金融行動工作小組（Financial Action Task Force，簡稱FATF）2013年所頒布之40項建議第15.1項建議「各國與其金融機構於推出新產品及發產新種業務（包括新支付機制、運用新科技於全新或現有之產品）時，應辨識並評估所產生之洗錢或資恐風險」，是以政府部門加密貨幣反洗錢政策應以風險評估結果為政策考量。法務部已於106年12月27日邀集中央銀行、經濟部、金融監督管理委員會、內政部警政署及法務部調查局等各機關部會，召開「研商比特幣適用洗錢防制法相關疑義會議」，共同研商盤點現有法令及實務執行窒礙，並於107年4月10日再邀集國內Bitoex及Maicoin等業者瞭解客戶審查及交易紀錄保存等執行程序，相關機關自管制面、執法面等研商，初步均贊同有納入洗錢防制體系管理必要。有鑑於虛擬貨幣洗錢風險增高，國際上對其洗錢風險亦表疑慮，全案將報請行政院對於納管與否及其範圍、方式等作最終決定。

二、建立跨部會加密貨幣KYC/AML機制研究小組之必要性及具體作法之建議？區塊鍊技術於加密貨幣交易時，應如何建立資訊安全防護機制？

關於討論提綱二、三部分，依洗錢防制法第5條第4項規定「第二項辦理融資性租賃業務事業之範圍、第三項第五款指定之非金融事業或人員，其適用之交易型態，及得不適用第九條第一項申報規定之前項各款事業或人員，由法務部會同中央目的事業主管機關報請行政院指定」；同條第6項規定「第一項、第二項及其前二項之中央目的事業主管機關認定有疑義者，由行政院指定目的事業主管機關」。是以本案有關是否成立跨部會加密貨幣KYC/AML機制研究小組之必要性及具體作法，以及運用區塊鍊技術之資訊安全防護機制，涉及納入管理後主管機關對於相關政策之權責，建議由行政院評估有將加密貨幣納入洗錢防制體系必要並指定主管機關後，再由主管機關參酌辦理。

以上報告，敬請

主席、各位委員及與會貴賓指教，謝謝。
金管會書面意見：
主席、各位委員。

今天大院第9屆第5會期貴委員會「健全加密貨幣洗錢防制」公聽會，承貴委員會邀請金管會列席，至感榮幸。以下就加密貨幣洗錢防制議題進行說明，敬請指教。

一、金管會對加密貨幣之立場

(一)中央銀行與金管會前於102年共同發布新聞稿，將比特幣定位為具有高度投機性之數位「虛擬商品」，並提醒社會大眾持有比特幣之風險。金管會亦於103年發布新聞稿，要求銀行等金融機構不得收受、兌換比特幣，亦不得於銀行ATM提供比特幣相關服務。

(二)近來由於比特幣等虛擬商品之價格出現大幅波動現象，坊間出現許多以招攬投資虛擬商品之活動，金管會續於106年12月19日發布新聞稿，再次提醒社會大眾持有如比特幣等虛擬商品之風險。

(三)對於藉比特幣從事相關不法之犯罪行為，如其有觸犯刑法，銀行法或證券交易法等涉及詐欺、違法吸金或募資等相關法令，可依具體犯罪事實及違法行為依現行法令處理。

二、國內金融機構對加密貨幣服務業者採行之防制洗錢措施
目前國內銀行對於加密貨幣服務業者，須依「金融機構防制洗錢辦法」等相關規定，於開戶時進行確認客戶身分程序，並於開戶後持續監控其帳戶及交易情形，如有疑似洗錢或資恐交易，應向法務部調查局申報：

(一)銀行受理該等業者新開戶時，會依客戶營業項目及性質評估其風險，如經評估為高風險客戶，銀行將會執行強化確認客戶身分（EDD）措施，如瞭解其資金來源與財務狀況、提高開戶審核層級，及進行較嚴格之交易監控措施等。如客戶拒絕提供審核客戶身分措施相關文件，銀行可予以婉拒建立業務關係。

(二)如該等業者為銀行之既有客戶，銀行依規定仍應對其帳戶及交易進行持續監控。對於不配合審視或拒絕提供相關資訊、對交易目的或資金來源不願配合說明等之客戶，銀行得依契約約定暫停交易，或暫停或終止業務關係。

三、國際間近期對加密貨幣之因應

(一)G20於107年3月假阿根廷舉行之財長會議已對加密貨幣議題進行討論：

1.將加密貨幣視為「加密資產」（Crypto-assets），而非貨幣。

2.依金融穩定委員會（FSB）致G20信函表示，加密貨幣現行資產規模不大，對全球GDP占比亦不到1%，尚不至於對全球金融穩定構成威脅，惟仍將持續與各國及防制洗錢金融行動工作組織（FATF）進行緊密之合作。

3.G20於會後發表之聲明，表示將執行FATF的標準，並呼籲FATF推動全球實施一致作法。聲明中亦要求FSB與其他國際標準制定機構及FATF磋商，於107年7月報告他們在加密資產方面之研究結果。

(二)南韓金融服務委員會於107年1月23日發布之新聞稿，說明其對加密貨幣所採取之措施係對銀行發布相關指引，要求銀行對加密貨幣交易所須採取強化確認客戶身分措施（EDD），如確認該交易所是否採實名制及是否有驗證其使用者之身分。若該交易所拒絕提供其對使用者身分驗證之資料，或該交易所被認定有高洗錢風險者且未採實名制，銀行均應拒絕提供帳戶服務。

(三)泰國中央銀行於107年2月禁止金融機構從事加密貨幣相關活動，客戶亦不得使用信用卡進行加密貨幣交易。
四、區塊鏈技術運作之資訊安全防護機制

(一)區塊鏈其技術本身即具備獨特之功能，可以降低資安風險，包括：

1.區塊鏈分散式架構提升整體網路之彈性，使其免受單一節點遭入侵或故障而無法存取服務。

2.共識機制提升分享帳冊的健全性和完整性，減少駭客駭入少數節點而竄改資料之風險。

3.區塊鏈使得透過惡意軟體或操縱破壞區塊鏈資料變得更困難。

(二)儘管一般常見之網路攻擊或資安威脅，仍有可能對區塊鏈之安全造成影響，但其影響程度較輕微：

1.區塊鏈最主要的威脅來自使用者或交易所之加密金鑰遭到竊取，而使得數位錢包內之加密貨幣被移轉，而非攻擊區塊鏈本身。此外智能合約之應用，可能存在程式碼之錯誤或弱點，而遭到駭客利用。

2.強化區塊鏈之資安措施，可朝向建立安全之加密金鑰管理機制與強化安全之程式碼撰寫與程式碼檢測等二方面著手，以避免給予駭客可乘之機，降低可能之風險。

五、結語

鑒於目前國際間持續就加密貨幣議題進行討論，金管會將密切關注國際間之處理情形，並與其他部會進行合作。

以上報告，敬請指教，謝謝！
張冠群教授書面意見：
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鄭旭高會計師書面意見：
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劉世偉執行長書面意見：
現代財富科技有限公司

1.「虛擬貨幣業者/銀行」合作機制

1.1金融機構是目前洗錢防制法主要的規範對象，也是執行防制洗錢作業最成熟的行業，在虛擬貨幣業還沒有明確的行業規範、法規的現狀下，使虛擬貨幣與法幣兌換皆透過金融機構，能有效使金流留下紀錄，並立即引入高規格的洗防作業標準。甚至，我們建議，所有虛擬貨幣交易所的預收款項（法幣），都應辦理銀行信託保管，不僅能保障用戶的資產，更能藉此實現防堵洗錢的目標：

1.2銀行同時掌握用戶及其交易資料，並同時負有核對洗錢名單、申報異常金流的義務。

1.3由銀行及虛擬貨幣交易所共同制定具體的異常金流標準，交易所定期將異常金流回報銀行，銀行反洗錢專家協助監看異常金流。

1.4由銀行保管、處理信託帳戶的金流，交易所不直接控制法幣儲存及撥付，使虛擬貨幣與法幣的兌換有銀行端加強把關。

2.政府應對動「虛擬貨幣業者/徵信業者」合作機制

2.1 KYC（認識客戶）是洗錢防制的基礎，政府機關應適度開放身分資料庫，及強化虛擬貨幣業者與民間徵信業者合作。

2.2台灣目前「雙證件申辦門號」的政策已行之有年，業者若能核對用戶提供之身分資料（如：證件號碼）與門號申請人申辦門號時提供的證件資料一致，勢必可大量減少利用他人門號註冊之情形。

2.3金融機構目前可以透過其與電信業者合資的公司（例如：群信行動數位科技股份有限公司）進行徵信，核對用戶身分證號與門號申請人之身分證號是否一致。然而，目前此類徵信業者多不願與政府機關、金融機構、電信業者以外的業者合作。

2.4為強化洗錢防制作業，有關部門應推動相關業者與虛擬貨幣業者合作，作為虛擬貨幣產業納入洗錢防制法體系的配套措施。

2.5又，目前內政部目前雖有身分證查詢系統，可透過身分證號、發證日期、地點等資訊，辨識身分證件真偽。然設有諸多限制，例如：一天輸入錯誤二次則當日無法查詢、必須逐筆輸入、須輸入驗證碼等。

2.6我們建議應針對有洗錢防制作業需求的業者，開放資料庫的API串接，使有關業者能自動化帶入資料，核對證件真偽。

3.「政府/虛擬貨幣追蹤平台」合作機制

3.1要求國內「交易所」（exchanger）及「錢包提供者」（wallet provider），揭露所屬電子錢包地址予政府機關。

3.2目前虛擬貨幣可消費的管道尚不普及，因此犯罪人最終必須將虛擬貨幣兌換為法幣，其中最便利的管道之一，即是透過交易所。而交易所保存的用戶資料的申請資料，也是檢調最容易掌握的線索。

3.3然而，僅從虛擬貨幣地址中，並無法識別該地址所屬平台。實務上，檢調為追蹤虛擬貨幣流向，常需逐一發函詢問各家業者，某些地址是否屬於其平台，不僅曠日費時，往往也緩不濟急。而且，虛擬貨幣地址可不斷被重新產生，檢調亦無從建立資料庫，作為未來辦案的依據。

3.4透過BLOCKSEER網站（www.blockseer .com ）可清楚查詢每筆虛擬貨幣地址完成過的交易。同時，該網站提供「標記」功能，可標註已知虛擬貨幣地址所對應的電子錢包服務提供業者或平台資訊。藉此，檢調可立即向特定業者追查用戶資料，或凍結帳戶。

3.5但由於虛擬貨幣地址可不斷被產生，虛擬貨幣地址與平台的對應資訊，也需要不斷更新維護。

3.6我們建議，未來法令規定，要求國內虛擬貨幣業者主動揭露其平台下的電子錢包地址，並匯入BLOCKSEER資料庫，以利檢調追查國內金流。（本公司可提供技術協助）

4.「檢調/虛擬貨幣業者」合作機制

4.1政府應建立案件調查的統一窗口，並仿照金融機構建立警示帳戶聯防機制。

4.2目前地方警察機關接受民眾報案後，多由不具備虛擬貨幣的基礎常識的基層員警受理，員警只能向業者函調資料後移轉或結案。業者及警方皆疲於奔命，不僅無效率，更無法解決問題。

4.3我們建議，虛擬貨幣案件的調查涉及高度專業，應委由受有專業訓練的單位負責偵辦，由該單位負責向業者函調資料，並互相長期配合偵辦，以收實效。

4.4虛擬貨幣的發送較銀行轉帳更為迅速，對於犯罪的通報應更為即時，惟有建立統一、即時的通報系統，業者才可能進行有效的圈存作業。

4.5應仿照金融機構聯防作業程序，明定業者在特定情況下，得以圈存帳戶或返還受害人的機制。
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李禮仲執行長書面意見
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e The massive increase of the value of Bitcoin in 2017 has
meant that the regulation of the sector has become
increasingly urgent, with many global regulators
announcing their intended approach to the regulation of
Bitcoin regulation in recent months.

e There is no uniform international approach to
the regulation of Bitcoin and its legality will depend on
where in the world that you reside. However, as authorities
increasingly research how to incorporate and identify this
new monetary system into their existing financial
system, it is probable that there will be at least some
regulations implemented over the sector in order to protect
customers as well as to clamp down on criminal activity.

RSB INEBEEEHmHK

e However, while the legality of Bitcoin has yet to be
fully decided in many jurisdictions, there are more
immediate questions that need to be answered,
including how to regulate individuals who are dealing
with or trading Bitcoin and whether it is being used to
break the law.
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¢ The semi-anonymous and decentralized nature of

many cryptocurrencies has meant that authorities fear
that certain platforms could be used for money
laundering.

e For example, as early as April 2012 the FBI indicated
that the lack of regulation could mean that Bitcoin
could be used for illegal activities by criminals,
especially when offshore exchanges were available.

m&%%%é@ZI

® There are also concerns from authorities that
cryptocurrencies could be used for criminal activity
online. Not long after its inception, Bitcoin gained the
attention of the US and international authorities as a
result of its popularity among traders on the Dark Web,
an area of the internet that was rife with illegal trade in
items ranging from weaponry to illegal drugs. For
example, the infamous Silk Road marketplace only
accepted Bitcoin on its site in order to ensure
anonymity for its customers.
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® The infamy of the Silk Road, and the subsequent
closing down of the marketplace by the FBI, to US
Senator Charles Schumer explicitly referring to Bitcoin

as a “surrogate currency” ({CEE &%) that enabled
criminal activities.
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Legislative Approach to AML / KYC Regulation /12 & #4
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e Asa result of these risks, many governments are
putting in place systems to ensure that Anti-Money
Laundering (AML) and Know Your Customer
(KYC)regulations are in place to identify individuals
carrying out Bitcoin transactions. These regulations
are often aimed at exchanges or financial institutions
that facilitate Bitcoin transactions.






[image: image34.jpg]Legislative Approach to AML / KYC Regulation /Il
RE R E) KYOERILEZ HWEM

* AML regulations are enacted to prevent the conversion
of money obtained from illegal activities into
legitimate assets. KYC regulations are intended to
ensure that financial institutions are aware of the
identities of their customers to ensure that
unauthorized individuals (such as minors or criminals)
don’t have access to certain services.

\
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e USA

® The Financial Crimes Enforcement Network (FinCEN),
an agency within the US Treasury Department,
published guidelines about Bitcoin as early as 2013
which suggested that although using Bitcoin for
purchasing legal goods and services was not illegal, the
mining or trading of Bitcoin as well as the operation of
exchanges on which Bitcoin is traded would fall under
the label of “money service businesses” and would
therefore be subject to the same Anti-Money
Laundering (AML) and Know Your Client (KYC)
measures as other financial institutions.
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e FinCEN also took an action against Ripple in 2013
(which was later settled), arguing that Ripple had
failed to implement an effective AML program and
failed to report suspicious activity relating to financial
transactions on their system, therefore implying that
cryptocurrency operators are subject to the Money
Service Business (MSB) regulations.
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e However, it should be noted that Ripple operates on a
more centralized platform than Bitcoin and many
other cryptocurrencies and therefore it is extremely
unlikely that an ‘operator’ of Bitcoin could be
identified and made subject to the MSB regulations.
FinCEN’s powers also extend beyond the territorial
USA, with it also taking an action again the Russian-
domiciled BTC-e exchange for a breach of US AML
laws, which was the first action taken against a non-US
based exchange.
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e The European Union has also recently taken steps to
ensure that exchanges fall under KYC and AML
requirements, with the European Commission
adopting proposals that ensure that cryptocurrency
exchanges and wallet providers would fall within the
EU’s anti-money laundering framework, effective from
July 2017.
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However, these requirements are only applicable to
such exchanges that allow for exchange between
cryptocurrency and fiat currency, which effectively
would exclude many of the most popular exchanges
operating today. The provisions also only apply to
cryptocurrency wallet providers that offer custodial
services of private keys. These provisions require
exchanges and wallet providers to carry out KYC and
AML checks on customers and any beneficial owners,
requiring them to collect, process and record personal
data and to share the same with public authorities.
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e Asia/Singapore

e Singapore is currently in the process of creating a
regulatory framework to address money laundering
and terrorist financing concerns relating to
cryptocurrency, with the Minister in Charge of the
Monetary Authority of Singapore (MAS) stating that
although the government does not have the power to
regulate cryptocurrencies themselves, it can “restrict
the activities that surround them if those activities fall
within our more general ambit as financial regulator.”

\
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e Asia/South Korea

e In January 2018, South Korea announced a system intended
to ban the use of anonymous accounts in cryptocurrency
transactions. Until now, Korean banks have allowed
customers to trade through virtual accounts issued by
Korean banks. However, as a result of an opinion from
South Korean authorities that such bank accounts. The
government also announced that banks would have
additional AML obligations in respect of cryptocurrency
exchanges, including reporting any suspicious transactions
relating to cryptocurrency exchanges.
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e South Korea formally prohibited domestic banks from
providing virtual, anonymous accounts for
cryptocurrency exchange users and mandated a new
real-name verification process from February 2018.

e Malaysia, too, ushered in an anti-money laundering
policy in early March, stipulating that know-your-
customer (KYC) processes must be followed for
all cryptocurrency exchange activities, including
crypto-to-crypto trading.

SRS BRE
Regulation of Exchanges

* As exchanges are the primary entry points by which
cryptocurrency traders and customers interact with
blockchain, the regulation of these are considered to
be of paramount importance. As a result, many
jurisdictions are focusing on the regulation of
exchanges and thereby ensuring that they are required
to apply KYC regulations to its customers at the point
of registration or time of transaction. This includes a
requirement to have verified accounts or an upper
limit to which accounts may remain unverified.
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Regulation of Exchanges

e In terms of AML regulations, the successful
application of the regulations on cryptocurrency
exchanges is dependent on the exchanges being
required to report suspicious transactions to the
financial authorities.

e The US Commodity Futures Trading

Commission (CFTC) has designated Bitcoin to be a
commodity, and although the CFTC does not regulate
Bitcoin directly, it does have authority in respect of
commodity futures that are directly connected to
Bitcoin. For example, the CFTC recently accepted a
proposal by the Chicago Mercantile Exchange to allow
Bitcoin and other cryptocurrency to be cleared in the
same manner as other products, which could have a
major effect on the value of Bitcoin.






[image: image40.jpg]* As noted earlier, the trading of Bitcoin would fall under the
label of “Money Services Businesses” according to FinCEN.

e At a State level there have been various approaches taken
by individual States, particularly in relation to the
regulation of exchanges or other money transmitters. Some
States, such as New York, have made attempts to make
specific licensing regimes that are applicable to
cryptocurrency exchanges whereas other states, such as
Texas, continue to apply existing financial laws and
regulations to the use of cryptocurrencies. However, the
effect of this licence in New York was considered by some
to be a stifling of the fintech industry’s use of
cryptocurrency in that State.

¢ Europe

e The European Central Bank has classified Bitcoin as a
‘convertible decentralized virtual currency’. The
European Banking Authority (EBA) has advised
European banks not to trade in any cryptocurrencies
until a regulatory regime was put in place.

® [n 2016, the European Parliament agreed to set up a
taskforce to monitor cryptocurrencies with a view to
combating money laundering and terrorism. The
European Commission has further proposed that
cryptocurrency exchanges and digital wallets would be
subject to regulation in order to prevent tax evasion.






[image: image41.jpg]e Asia/Singapore

e Although the MAS does not regulate cryptocurrencies
themselves, it does restrict the activities that surround
them, such as exchanges.

e Shanmugaratnam explained that MAS, which
functions both as Singapore’s central bank and
financial regulating body, lacks the authority to
impose rules on cryptocurrencies themselves. It can,
however, restrict “the activities that surround them if
those activities fall within our more general ambit as
financial regulator.”

® [n addition to money laundering and funding
terrorism, these activities also include holding token
offerings that issue coins doubling as securities.

e In the case of such an offering, he elaborated, “The
requirements of having to register a prospectus, obtain
intermediary or exchange operator licences, will apply,”
as will “rules on anti-money laundering and
countering terrorism financing.” He pledged that MAS
would continue to examine the need for “more
targeted legislation” on token offerings in addition to
the securities laws that are already on the books.
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e Asia/South Korea

® The South Korean regulators have been actively
investigating a number of exchanges in recent months,
especially after the high-profile hackings and
subsequent closure of the Youbit exchange.

e In order to operate legally, the regulators have stated
that exchanges must ensure that the following
procedures are in place:

® ensure that customers’ funds must be kept separately.

e provide users with thorough explanations of
investment risks.

e confirm users’ real names.

e establish an adequate anti-money laundering system.

e have an asset protection system such as dispersion of
cryptographic keys.

® increase transparency by disclosing transaction details
to the public.

e In addition, South Korea has also limited the rights of
financial institutions to offer virtual, anonymous bank
accounts as well as placing the responsibility on
exchanges to report any large cryptocurrency
transactions. The new regulations also restrict non-
nationals and minors from making any cryptocurrency
transactions.
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® There are various approaches and opinions being
taken across the globe in respect of the regulation of
Bitcoin and other cryptocurrencies. For some, the
regulation of cryptocurrency would add legitimacy to
the industry.

e However, for other jurisdictions, the regulation of
Bitcoin is low on the legislative priority list as it is not
considered to be a pressing issue, with there also being
some uncertainty among regulators of how to regulate
the sector
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e Fitting the cryptocurrency industry into the existing
structures is likely to stifle the industry. However, to
create a new regulatory and tax structure purely for
cryptocurrency might result in significant expense on
the taxpayer. The cryptocurrency industry itself is
opposed to large scale regulation that would negatively
affect the decentralized nature of the industry and
would undermine the philosophy of the technology.

e The year 2017 has seen cryptocurrencies break away
from being a niche industry used by the tech industry
to become something far more mainstream.
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¢ This breakout has resulted in Bitcoin becoming a
buzzword in the office and in the home. As a result, it
has become almost inevitable that regulation in some
form or another is on the way. However, the big
questions that remain are what form will such
regulations take and what effect will they have on the
industry.

e Although there is some merit to the argument that
large scale regulation could negatively affect the
decentralization of cryptocurrency, it is suggested that
some regulation is necessary in order to legitimize the
technology and the market.
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e Taking steps such as enforcing KYC / AML standards
have dual purposes: to protect the State, but also to
protect the individual and ensure that companies are
taking their duties to their customers / investors
seriously.

e The regulation of exchanges is not the same as the
regulation of cryptocurrency. However, by regulating
exchanges they can be measured against a common
standard that they must adhere to, which can protect
customers as well as raising the standards of the
industry and the ease of access to the market.
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e Andrew Norry, Bitcoin and Money Laundering:
Complete Guide to Worldwide Regulations,
Blackonomi (April 5, 2018)
https://blockonomi.com/bitcoin-money-laundering/

e Roger Aitken, U.S. CFTC Commissioner Says
Cryptocurrency Exchanges Adopting 'Self-Regulation’
Could Spur Standards, Forbes (FEB 15, 2018 )
https://www.forbes.com/sites/rogeraitken/2018/02/15/
u-s-cftc-commissioner-says-cryptocurrency-
exchanges-adopting-self-regulation-could-spur-
standards/#3dffgegf45e1

Thank you for your attention

lawrencelee61@hotmail.com






[image: image47.jpg]e The regulation of exchanges can also help to prevent
market manipulation. Although there is no certainty
of that market manipulation occurs on the
cryptocurrency market, that does mean that there is
not potential for it to occur. The cryptocurrency
industry is an exciting area in which many casual
investors are directly in touch with experienced traders.
Without regulation, it would be relatively easy for
these traders to use their experience to manipulate the
market.





主席：本次公聽會到此結束，現在散會，謝謝大家。

散會（11時40分）


