


主席：請召集委員鍾委員佳濱補充說明。

無補充說明。

本案經審查會決議，須交由黨團協商。

另外，委員林宜瑾等、委員羅智強等分別提案，分經第1會期第18次、第20次會議決定，逕付二讀與相關提案併案協商；委員鍾佳濱等、委員蔡易餘等分別提案，經第1會期第22次會議決定，自委員會抽出逕付二讀，與相關提案併案協商。

委員林宜瑾等提案：

本院委員林宜瑾、林楚茵等21人，鑒於近年網路詐騙、盜取個資、資安駭侵犯罪手法日新月異且愈趨猖獗，侵害民眾之財產權、生命與身體安全等，乃至危害國家社會安全。是故，為有效打擊網路犯罪，實有修正本法關於調取通信紀錄之限制、增訂保存及調取網路流量紀錄規定之必要，爰擬具「通訊保障及監察法部分條文修正草案」。是否有當？敬請公決。

說明：

一、定明網路流量紀錄之定義。（修正條文第三條之一）

二、因應刑法及多部刑事特別法之修正，修正得予通訊監察之罪名。（修正條文第五條及第六條）

三、為有效打擊快速傳播、匿跡之網路犯罪並兼顧隱私權保障，比照調取通信紀錄之程序，增訂網路流量紀錄之調取規定，修正通訊使用者資料由檢察官、司法警察官依職權調取，刪除調取通信紀錄須偵查「最重本刑三年以上有期徒刑之罪」之限制，並增訂檢察官得依職權調取通信紀錄及網路流量紀錄之罪名。（修正條文第十一條之一）

四、修正電信事業、郵政事業主管機關之用語。（修正條文第十四條）

五、定明建置網路流量紀錄保存、調取系統相關事項與費用、電信事業與設置公眾電信網路者協力義務及違反規定之處罰。（修正條文第十四條之一及第三十一條）

提案人：林宜瑾　　林楚茵　　
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	通訊保障及監察法部分條文修正草案對照表

	修正條文
	現行條文
	說明

	第三條之一　本法所稱通信紀錄，指用戶或電信使用人使用電信服務後，公眾電信網路所產生之發送方、接收方之電信號碼、通信時間、使用長度、位址、服務型態、信箱或位置資訊等紀錄。

本法所稱通訊使用者資料，指用戶或電信使用人姓名或名稱、身分證明文件字號、地址、電信號碼及申請各項電信服務所填列之資料。

本法所稱網路流量紀錄，指用戶或電信使用人使用電信服務後，公眾電信網路所產生之通訊設備識別資料、網際網路位址與位置資訊、通信時間、連線用量與封包數量、網域名稱、應用服務類型及協定等紀錄。
	第三條之一　本法所稱通信紀錄者，謂電信使用人使用電信服務後，電信系統所產生之發送方、接收方之電信號碼、通信時間、使用長度、位址、服務型態、信箱或位置資訊等紀錄。

本法所稱之通訊使用者資料，謂電信使用者姓名或名稱、身分證明文件字號、地址、電信號碼及申請各項電信服務所填列之資料。
	一、電信管理法於一百零八年六月二十六日制定公布，除部分條文自一百零九年十一月一日施行外，其餘條文自一百零九年七月一日施行。配合該法對於電信服務、公眾電信網路與通信紀錄之定義及規範，爰修正第一項通信紀錄及第二項通訊使用者資料之定義。

二、為因應本法新增有關調取網路流量紀錄之規定，爰增訂第三項網路流量紀錄之定義。用戶或電信使用人使用電信服務後，公眾電信網路產生與網路連線有關之各種未涉及通訊內容之紀錄（Netflow Log），其類型繁多，爰將本法「網路流量紀錄」之資料類型加以限制，以求明確並符實需。

	第五條　有事實足認被告或犯罪嫌疑人有下列各款罪嫌之一，並危害國家安全、經濟秩序或社會秩序情節重大，而有相當理由可信其通訊內容與本案有關，且不能或難以其他方法蒐集或調查證據者，得發通訊監察書：
一、最輕本刑為三年以上有期徒刑之罪。

二、刑法第一百條第二項之預備內亂罪、第一百零一條第二項之預備暴動內亂罪或第一百零六條第三項、第一百零九條第一項及其未遂犯、第四項、第一百二十一條、第一百二十二條第三項、第一百三十一條、第一百四十二條、第一百四十三條、第一百四十四條、第一百四十五條、第二百零一條之一、第二百五十六條第一項及其未遂犯、第二百五十七條第一項及其未遂犯、第二百九十八條第二項及其未遂犯、第三百條、第三百零二條第一項、第三項、第三百零二條之一第一項、第三項、第三百十九條之一第二項、第三項及該二項之未遂犯、第三百十九條之二、三百十九條之三、第三百十九條之四、第三百三十九條、第三百三十九條之三、第三百三十九條之四或第三百四十六條之罪。

三、貪污治罪條例第十一條第一項、第四項關於違背職務行為之行賄罪。

四、懲治走私條例第二條第一項、第二項或第三條之罪。

五、藥事法第八十二條第一項、第四項或第八十三條第一項、第四項之罪。

六、證券交易法第一百七十三條第一項之罪。

七、期貨交易法第一百十二條第五項或第一百十三條之罪。

八、槍砲彈藥刀械管制條例第十二條第一項、第二項及該二項之未遂犯、第四項或第十三條第二項及其未遂犯、第四項之罪。

九、公職人員選舉罷免法第一百零二條第一項第一款之罪。

十、農會法第四十七條之一第一項或第四十七條之二第一項、第二項之罪。

十一、漁會法第五十條之一第一項或第五十條之二第一項、第二項之罪。

十二、兒童及少年性剝削防制條例第三十二條第一項、第三項、第四項及該三項之未遂犯、第三十六條第一項、第四項及該二項之未遂犯、第三十八條第一項、第三項及第四項之罪。

十三、洗錢防制法第十九條、第二十條或資恐防制法第八條、第九條之罪。

十四、組織犯罪防制條例第三條第一項後段、第四條、第六條或第十一條第三項之罪。

十五、陸海空軍刑法第十四條第二項、第十七條第三項、第十八條第三項、第十九條第三項、第二十條第五項、第二十二條第四項、第二十三條第三項、第二十四條第二項及其未遂犯、第四項、第五十八條第五項、第六十三條第一項之罪。

十六、營業秘密法第十三條之二第一項、第二項之罪。

十七、森林法第五十二條第一項、第二項之罪。

十八、廢棄物清理法第四十六條之罪。

十九、國家安全法第七條第二項、第三項及該二項之未遂犯之罪。
二十、反滲透法第三條、第四條之罪。
二十一、人口販運防制法第二十九條、第三十條、第三十一條、第三十三條之罪。
前項通訊監察書，偵查中由檢察官依司法警察機關聲請或依職權以書面聲請該管法院核發。聲請書應記載偵、他字案號及第十一條之事項，其監察對象非電信服務用戶，應予載明；並檢附相關文件及監察對象住居所之調查資料，釋明有相當理由可信其通訊內容與本案有關，且曾以其他方法調查仍無效果，或以其他方法調查，合理顯示為不能達成目的或有重大危險情形。檢察官受理聲請案件，應於四小時內核復；如案情複雜，得經檢察長同意延長四小時。法院於接獲檢察官核轉受理聲請案件，應於四十八小時內核復。審判中由法官依職權核發。法官並得於通訊監察書上對執行人員為適當之指示。

前項聲請不合法定程序、不備理由、未經釋明或釋明不足者，法院應予駁回。其聲請經法院駁回者，不得聲明不服。

執行機關應於執行監聽期間內，每十五日至少作成一次以上之報告書，說明監聽行為之進行情形，以及有無繼續執行監聽之需要。檢察官或核發通訊監察書之法官並得隨時命執行機關提出報告。法官依據經驗法則、論理法則自由心證判斷後，發現有不應繼續執行監聽之情狀時，應撤銷原核發之通訊監察書。

通訊監察書之聲請，應以單一監察對象為限，同一偵、他字或相牽連案件，得同時聲請數張通訊監察書。
	第五條　有事實足認被告或犯罪嫌疑人有下列各款罪嫌之一，並危害國家安全、經濟秩序或社會秩序情節重大，而有相當理由可信其通訊內容與本案有關，且不能或難以其他方法蒐集或調查證據者，得發通訊監察書。

一、最輕本刑為三年以上有期徒刑之罪。

二、刑法第一百條第二項之預備內亂罪、第一百零一條第二項之預備暴動內亂罪或第一百零六條第三項、第一百零九條第一項、第三項、第四項、第一百二十一條第一項、第一百二十二條第三項、第一百三十一條第一項、第一百四十二條、第一百四十三條第一項、第一百四十四條、第一百四十五條、第二百零一條之一、第二百五十六條第一項、第三項、第二百五十七條第一項、第四項、第二百九十八條第二項、第三百條、第三百三十九條、第三百三十九條之三或第三百四十六條之罪。

三、貪污治罪條例第十一條第一項、第四項關於違背職務行為之行賄罪。

四、懲治走私條例第二條第一項、第二項或第三條之罪。

五、藥事法第八十二條第一項、第四項或第八十三條第一項、第四項之罪。

六、證券交易法第一百七十三條第一項之罪。

七、期貨交易法第一百十二條或第一百十三條第一項、第二項之罪。

八、槍砲彈藥刀械管制條例第十二條第一項、第二項、第四項、第五項或第十三條第二項、第四項、第五項之罪。

九、公職人員選舉罷免法第一百零二條第一項第一款之罪。

十、農會法第四十七條之一或第四十七條之二之罪。

十一、漁會法第五十條之一或第五十條之二之罪。

十二、兒童及少年性剝削防制條例第三十二條第一項、第三項、第四項、第五項之罪。

十三、洗錢防制法第十一條第一項至第三項之罪。

十四、組織犯罪防制條例第三條第一項後段、第二項後段、第六條或第十一條第三項之罪。

十五、陸海空軍刑法第十四條第二項、第十七條第三項、第十八條第三項、第十九條第三項、第二十條第五項、第二十二條第四項、第二十三條第三項、第二十四條第二項、第四項、第五十八條第五項、第六十三條第一項之罪。

十六、營業秘密法第十三條之二第一項、第二項之罪。

十七、森林法第五十二條第一項、第二項之罪。

十八、廢棄物清理法第四十六條之罪。

前項通訊監察書，偵查中由檢察官依司法警察機關聲請或依職權以書面聲請該管法院核發。聲請書應記載偵、他字案號及第十一條之事項，其監察對象非電信服務用戶，應予載明；並檢附相關文件及監察對象住居所之調查資料，釋明有相當理由可信其通訊內容與本案有關，且曾以其他方法調查仍無效果，或以其他方法調查，合理顯示為不能達成目的或有重大危險情形。檢察官受理聲請案件，應於四小時內核復；如案情複雜，得經檢察長同意延長四小時。法院於接獲檢察官核轉受理聲請案件，應於四十八小時內核復。審判中由法官依職權核發。法官並得於通訊監察書上對執行人員為適當之指示。

前項聲請不合法定程序、不備理由、未經釋明或釋明不足者，法院應予駁回。其聲請經法院駁回者，不得聲明不服。

執行機關應於執行監聽期間內，每十五日至少作成一次以上之報告書，說明監聽行為之進行情形，以及有無繼續執行監聽之需要。檢察官或核發通訊監察書之法官並得隨時命執行機關提出報告。法官依據經驗法則、論理法則自由心證判斷後，發現有不應繼續執行監聽之情狀時，應撤銷原核發之通訊監察書。

通訊監察書之聲請，應以單一監察對象為限，同一偵、他字或相牽連案件，得同時聲請數張通訊監察書。
	一、因應多部法律修正，修正第一項各款得為通訊監察之罪名如下：

(一)私行拘禁或剝奪他人行動自由之行為，極易對被害人之生命、身體安全造成嚴重威脅，為儘速查緝，有通訊監察之必要；另因應刑法修正增訂第三百三十九條之四，此類詐欺犯罪情節、手法造成損害範圍較廣，有澈底查緝及追查金流之必要，爰均於第二款增訂之。

(二)因應刑法增訂妨害性隱私及不實性影像罪章，及兒童及少年性剝削防制條例之修正，考量此類犯罪及具營利意圖者造成之損害及犯罪之隱密性，若未能實施通訊監察恐難以查緝，爰於第二款及第十二款分別增訂之。

(三)期貨交易法於一百零五年十一月九日修正，該法原一百十二條之條文業已移列為同條第五項，爰修正第七款規定。

(四)洗錢防制法於一百零五年十二月二十八日修正公布全文，原第十一條第一項、第二項修正為第十四條規定，原第十一條第三項之罪因資恐防制法第八條已有相關規範，爰予刪除；又洗錢防制法增訂第十五條之一收集他人帳戶或帳號罪，為澈底打擊詐欺犯罪，應增列為得通訊監察之罪，爰配合洗錢防制法修正草案之條次，修正第十三款規定。另恐怖活動相關犯罪嚴重危害國家社會安全，查緝前階段之資助行為至關重要，爰於第十三款增列資恐防制法第八條、第九條之罪。

(五)組織犯罪防制條例已刪除原第三條第二項之罪，並修正第四條規定，考量組織犯罪危害治安甚鉅，爰修正第十四款規定，並增列組織犯罪防制條例第四條之罪。

(六)有鑑於境外敵對勢力之威脅日增，為維護國家安全，爰於第十九款、第二十款分別增列國家安全法第七條第二項、第三項及該二項之未遂犯、反滲透法第三條、第四條之罪。

(七)考量人口販運防制法相關犯罪嚴重危害被害人之生命、身體安全，應儘速查緝，爰於第二十一款增列該法之罪。

(八)另部分款次酌作文字修正。

二、第二項至第五項未修正。

	第六條　有事實足認被告或犯罪嫌疑人有犯刑法妨害投票罪章、公職人員選舉罷免法、總統副總統選舉罷免法、槍砲彈藥刀械管制條例第七條、第八條、毒品危害防制條例第四條、擄人勒贖罪或以投置炸彈、爆裂物或投放毒物方法犯恐嚇取財罪、組織犯罪防制條例第三條、洗錢防制法第十九條、資恐防制法第八條、刑法第二百二十二條、第二百二十六條、第二百七十一條、第三百零二條之一、第三百二十五條、第三百二十六條、第三百二十八條、第三百三十條、第三百三十二條、第三百三十九條、第三百三十九條之三或第三百三十九條之四，為防止他人生命、身體、財產之急迫危險；或有事實足信有其他通訊作為前條第一項犯罪連絡而情形急迫者，司法警察機關得報請該管檢察官以口頭通知執行機關先予執行通訊監察。但檢察官應告知執行機關第十一條所定之事項，並於二十四小時內陳報該管法院補發通訊監察書；檢察機關為受理緊急監察案件，應指定專責主任檢察官或檢察官作為緊急聯繫窗口，以利掌握偵辦時效。

法院應設置專責窗口受理前項聲請，並應於四十八小時內補發通訊監察書；未於四十八小時內補發者，應即停止監察。
	第六條　有事實足認被告或犯罪嫌疑人有犯刑法妨害投票罪章、公職人員選舉罷免法、總統副總統選舉罷免法、槍砲彈藥刀械管制條例第七條、第八條、毒品危害防制條例第四條、擄人勒贖罪或以投置炸彈、爆裂物或投放毒物方法犯恐嚇取財罪、組織犯罪條例第三條、洗錢防制法第十一條第一項、第二項、第三項、刑法第二百二十二條、第二百二十六條、第二百七十一條、第三百二十五條、第三百二十六條、第三百二十八條、第三百三十條、第三百三十二條及第三百三十九條，為防止他人生命、身體、財產之急迫危險；或有事實足信有其他通訊作為前條第一項犯罪連絡而情形急迫者，司法警察機關得報請該管檢察官以口頭通知執行機關先予執行通訊監察。但檢察官應告知執行機關第十一條所定之事項，並於二十四小時內陳報該管法院補發通訊監察書；檢察機關為受理緊急監察案件，應指定專責主任檢察官或檢察官作為緊急聯繫窗口，以利掌握偵辦時效。

法院應設置專責窗口受理前項聲請，並應於四十八小時內補發通訊監察書；未於四十八小時內補發者，應即停止監察。
	一、第一項所列組織犯罪條例，漏載「防制」二字，爰予修正。另洗錢防制法迭經修正，該法原第十一條第一項、第二項已修正為第十四條，第十一條第三項配合資恐防制法第八條規定刪除，洗錢防制法修正草案並將現行第十四條修正為第十九條，爰修正第一項規定。

二、鑑於刑法第三百零二條之一之加重私行拘禁或剝奪行動自由之行為可能造成他人生命、身體安全之嚴重危害，有爭取時效儘速查緝及營救被害人之必要，爰於第一項增列之。

三、刑法第三百三十九條之三及第三百三十九條之四之詐欺犯罪類型，常有金流移轉快速、網路匿蹤或組織、集團犯罪特性，亟需儘速溯源、擴大查緝並追查金流去向，而有立即進行通訊監察之必要，爰於第一項增訂之。

四、第二項未修正。

	第十一條之一　檢察官、司法警察官為偵查犯罪及蒐集證據，有事實足認通訊使用者資料於本案之偵查有必要性及關連性時，得調取之。

檢察官為偵查犯罪及蒐集證據，有事實足認通信紀錄或網路流量紀錄於本案之偵查有必要性及關連性時，除有急迫情形不及事先聲請者外，應以書面聲請該管法院核發調取票。聲請書之應記載事項，準用前條第一項之規定。

司法警察官為調查犯罪及蒐集證據，有事實足認通信紀錄或網路流量紀錄於本案之調查有必要性及關連性時，得依前項規定，報請檢察官許可後，向該管法院聲請核發調取票。

檢察官、司法警察官為偵辦最輕本刑十年以上有期徒刑之罪、強盜、搶奪、詐欺、恐嚇、擄人勒贖、妨害電腦使用、脫逃，及違反人口販運防制法、槍砲彈藥刀械管制條例、懲治走私條例、毒品危害防制條例、組織犯罪防制條例、廢棄物清理法、兒童及少年性剝削防制條例、洗錢防制法、國家安全法、反滲透法、總統副總統選舉罷免法、公職人員選舉罷免法、農會法第四十七條之一至第四十七條之三、漁會法第五十條之一至第五十條之三等罪，有事實足認通信紀錄或網路流量紀錄於本案之偵查有必要性及關連性時，得由檢察官依職權或司法警察官經檢察官許可後，調取通信紀錄或網路流量紀錄，不受前二項之限制。

依第二項急迫情形調取通信紀錄或網路流量紀錄後，應於二十四小時內向法院補行聲請調取票。

調取票，應記載下列事項：

一、案由。

二、應調取之通信紀錄或網路流量紀錄。

三、有效期間，逾期不得執行調取及調取後應將調取票交回之意旨。

第二項、第三項及第五項之聲請經法院駁回者，不得聲明不服。

核發調取票之程序，不公開之。

有調取第七條之監察對象通信紀錄、網路流量紀錄或通訊使用者資料必要者，由綜理國家情報工作機關向電信事業、設置公眾電信網路者或郵政事業調取，不受前八項之限制。

檢察官、司法警察官為偵查犯罪及蒐集證據，經用戶或電信使用人同意，得調取其通訊使用者資料、通信紀錄或網路流量紀錄，不受第一項至第八項之限制。
	第十一條之一　檢察官偵查最重本刑三年以上有期徒刑之罪，有事實足認通信紀錄及通信使用者資料於本案之偵查有必要性及關連性時，除有急迫情形不及事先聲請者外，應以書面聲請該管法院核發調取票。聲請書之應記載事項，準用前條第一項之規定。

司法警察官因調查犯罪嫌疑人犯罪情形及蒐集證據，認有調取通信紀錄之必要時，得依前項規定，報請檢察官許可後，向該管法院聲請核發調取票。

檢察官、司法警察官為偵辦最輕本刑十年以上有期徒刑之罪、強盜、搶奪、詐欺、恐嚇、擄人勒贖，及違反人口販運防制法、槍砲彈藥刀械管制條例、懲治走私條例、毒品危害防制條例、組織犯罪防制條例等罪，而有需要時，得由檢察官依職權或司法警察官向檢察官聲請同意後，調取通信紀錄，不受前二項之限制。

第一項之急迫原因消滅後，應向法院補行聲請調取票。

調取票，應記載下列事項：

一、案由。

二、應調取之通信紀錄或使用者資料。

三、有效期間，逾期不得執行調取及調取後應將調取票交回之意旨。

第一項、第二項及第四項之聲請經法院駁回者，不得聲明不服。

核發調取票之程序，不公開之。

有調取第七條之監察對象通信紀錄及通訊使用者資料必要者，由綜理國家情報工作機關向電信或郵政事業調取，不受前七項之限制。
	一、通訊使用者資料係電信使用人姓名或名稱、身分證明文件字號、地址、電信號碼及申請各項電信服務所填列之資料，性質上屬於個人資料保護法第二條第一款所規範之「個人資料」，所涉及隱私程度較低，與通訊之有無、對象、時間、方式及內容等事項無涉，非屬司法院釋字第六三一號解釋對於秘密通訊自由之涵攝範圍，調取通訊使用者資料對於隱私權之影響較為輕微，與通信紀錄涉及電信使用人與他人聯絡狀況、使用通訊之型態及所在位置等資訊，所涉隱私程度有所不同。為提升偵查效率，爰將第一項通信使用者資料調取之規定修正為檢察官、司法警察官得依職權調取，並配合修正條文第三條之一，修正用語為「通訊使用者資料」。

二、現行第一項有關調取通信紀錄之規定移列第二項，並刪除「最重本刑三年以上有期徒刑之罪」要件限制：

(一)現行規定限制調取通信紀錄之門檻，導致諸多案件無法調取通信紀錄，有害犯罪之調查及真實之發現，更有礙於對被害人及弱勢團體之權利保護，例如刑法第二百七十一條第三項預備殺人罪、第三百二十八條第五項預備強盜罪、第三百三十九條之一準詐欺罪、第三百四十七條第四項預備擄人勒贖罪、兒童及少年性剝削防制條例第四十五條第二項引誘兒童或少年涉及色情罪、公職人員選舉罷免法第九十九條第二項預備賄選罪等，對被害人權益及公益保障顯有重大影響。此外，檢察官辦理相驗案件之初，常因是否有人涉及犯罪或所涉罪名均待釐清，致不符合「偵查最重本刑三年以上有期徒刑之罪」要件，無法即時調取通信紀錄查明死者生前通訊情形，妨害人民權益及社會治安之保障，亦影響通信紀錄作為被告不在場或非實際持用人之有利證據，有礙刑事司法對真實之發現。

(二)刑事訴訟法就拘提、搜索、羈押等干預基本權程度較高之強制處分，亦未限制一定刑度以上之罪始得發動，通信紀錄調取相較於上開強制處分干預更為輕微，限制最重本刑三年以上之罪始得調取，恐有輕重失衡。爰刪除「最重本刑三年以上有期徒刑之罪」要件，並酌作文字修正。

三、現行第二項規定司法警察官調取通信紀錄之要件「必要時」之標準低於修正條文第二項檢察官調取通信紀錄之要件，滋生爭議，爰酌為修正，並移列為第三項。

四、現行第三項移列為第四項。因科技發展快速，不同類型電腦犯罪案件日增，犯罪手法隱密、快速，為即時偵查犯罪及保存證據，有儘速調取相關紀錄之必要；違反廢棄物清理法犯罪案件，對環境或鄰近居民生命、身體安全造成之危害預即時遏止；人犯脫逃案件亦有危及脫逃路線沿線民眾之生命安全之高度可能性；兒童及少年性剝削防制條例犯罪有即時援救被害人及阻止危害擴大之需要；洗錢犯罪因其犯罪所得金流常迅速經由層層轉匯而難以追返；國家安全法、反滲透法等相關犯罪，嚴重危害國家利益；總統副總統選舉罷免法、公職人員選舉罷免法、農會法、漁會法有關賄選或妨害選舉、罷免公正性之罪，如不儘速查緝，將立即造成選舉、罷免之不公正結果。上述犯罪均有爭取時效而儘速調取相關通信紀錄之必要；爰於本項增列前開犯罪得由檢察官依職權調取之規定。

五、依修正條文第二項急迫情形調取通信紀錄後，向法院補行聲請調取票之期限應予明確規定，爰修正現行第四項規定，並移列為第五項。

六、現行第五項第二款配合第一項通訊使用者資料修正為得依職權調取，刪除使用者資料之文字，現行第八項酌作文字修正，並分別移列為第六項、第九項。

七、現行第六項修正所引項次，並移列為第七項。

八、第七項移列為第八項，內容未修正。

九、如經用戶或電信使用人同意而調取其通訊使用者資料、通信紀錄，無礙其個人資訊自決權或秘密通訊自由之保障，爰增訂第十項規定。

十、增訂調取「網路流量紀錄」之規定：

(一)網路犯罪及資安駭侵事件日益增加，如券商集體遭DDos攻擊勒索案、大型企業遭受勒索軟體攻擊、民眾個資遭盜取而致詐騙案件、網路炸彈恐嚇信件或網路平台販賣兒少或其他被害人性私密影像、付費式偷拍影片或深度偽造色情影片等網路性暴力案件，是類案件發生時，缺乏相關網路連線流量紀錄致案件難以查緝、溯源攻擊者或色情網站經營者真正身分、手法、被害人範圍，亦無法利用網路流量紀錄之分析，發現潛在被害者以提早防範，致查緝、後續預警及防禦作為難以實行，影響被害人權益、資安及國家安全甚鉅。

(二)網路流量紀錄與通信紀錄相類，均不涉及通訊內容，對個人隱私權及秘密通訊自由之干預有限，然該等資訊應用於查緝網際網路犯罪或資安駭侵案件極有助益，不僅得為認定犯罪事實之補強證據，亦得作為認定被告不在場或非實際持用人等有利證據。參照國外立法例，澳洲已於二○一五年通過法案Telecommunica-tions（Interception and Access Amendment（Data Retention）Act2015），課予網路服務提供者保存一定網路連線資料之義務；美國「儲存通信法」（Stored Communication Act）及通訊協助執行法（Communication  Assistance for Law Enforcement Act,CALEA），亦規範電信業者有協助執法機關調取相關紀錄之義務。爰比照調取通信紀錄之程序，於修正條文第二項至第六項、第九項及第十項增訂調取網路流量紀錄之規定。

	第十四條　通訊監察之執行機關及處所，得依聲請機關之聲請定之。法官依職權核發通訊監察書時，由核發人指定之；依第七條規定核發時，亦同。

電信事業、設置公眾電信網路者及郵政事業有協助執行通訊監察之義務；其協助內容為執行機關得使用該事業之通訊監察相關設施與其人員之協助。

前項因協助執行通訊監察所生之必要費用，於執行後，得請求執行機關支付；其項目及費額由目的事業主管機關會商有關機關訂定公告之。

電信事業及設置公眾電信網路者經通訊監察之建置機關指定者，其通訊系統應具有配合執行監察之功能，並負有協助建置機關建置、維持通訊監察系統之義務。但以符合建置時之科技及經濟上合理性為限，並不得逾越期待可能性。

前項協助建置通訊監察系統所生之必要費用，由建置機關負擔。另因協助維持通訊監察功能正常作業所生之必要費用，由目的事業主管機關會商有關機關訂定公告之。
	第十四條　通訊監察之執行機關及處所，得依聲請機關之聲請定之。法官依職權核發通訊監察書時，由核發人指定之；依第七條規定核發時，亦同。

電信事業及郵政事業有協助執行通訊監察之義務；其協助內容為執行機關得使用該事業之通訊監察相關設施與其人員之協助。

前項因協助執行通訊監察所生之必要費用，於執行後，得請求執行機關支付；其項目及費額由交通部會商有關機關訂定公告之。

電信事業之通訊系統應具有配合執行監察之功能，並負有協助建置機關建置、維持通訊監察系統之義務。但以符合建置時之科技及經濟上合理性為限，並不得逾越期待可能性。

前項協助建置通訊監察系統所生之必要費用，由建置機關負擔。另因協助維持通訊監察功能正常作業所生之必要費用，由交通部會商有關機關訂定公告之。
	一、第一項未修正。

二、電信管理法第九條第四項規定電信事業及設置公眾電信網路者有依本法協助執行通訊監察之義務，爰修正第二項，將設置公眾電信網路者納入具有協助執行通訊監察義務之主體。

三、依機關組織法規管轄及業務權責，電信事業之目的事業主管機關為國家通訊傳播委員會，郵政事業之目的事業主管機關為交通部，為期明確，爰將第三項及第五項之交通部修正為目的事業主管機關。

四、電信管理法第二十二條第二項規定，設置公眾電信網路者經通訊監察之建置機關指定者，其電信網路應依本法具有配合執行監察之功能，並負有協助建置與維持通訊監察系統之義務，爰配合修正第四項規定。

	第十四條之一　電信事業及設置公眾電信網路者，有保存及協助執行調取通訊使用者資料、通信紀錄之義務。

電信事業及設置公眾電信網路者經通訊監察之建置機關指定者，有保存及協助執行調取網路流量紀錄之義務。

電信事業及設置公眾電信網路者因協助執行調取前二項資料或紀錄所生之必要費用，於執行後，得請求執行機關支付。

電信事業及設置公眾電信網路者經通訊監察之建置機關指定者，其通訊或網路系統，應具有保存及執行調取網路流量紀錄之功能，並以公眾電信網路性能可予提供者為限。

電信事業及設置公眾電信網路者經通訊監察之建置機關指定者，為建置保存網路流量紀錄之系統與維持保存及執行調取網路流量紀錄功能正常作業所生之必要費用，由建置機關負擔。

網路流量紀錄系統之設置方式、保存方式、保存期間、查詢之作業程序、調取之項目、監督、費額及其他相關事項之辦法，由法務部會同內政部並會商國家通訊傳播委員會及相關機關定之。
	
	一、本條新增。

二、電信管理法第九條第四項已規定電信事業及設置公眾電信網路者有依本法協助調取通訊使用者資料及通信紀錄之義務，爰為第一項規定。

三、考量設置公眾電信網路者規模不一，而保存網路流量紀錄所涉系統建置、費用、設備及技術較複雜，爰增訂第二項及第四項，限制具有保存及協助執行調取網路流量紀錄義務之業者範圍，並限制其系統功能應以公眾電信網路性能可予提供者為限，以免對負有保存義務者造成不合理負擔。

四、電信事業及設置公眾電信網路者雖有保存及協助調取第一項及第二項資料或紀錄之義務，惟協助調取時所生之設備使用或人力成本等必要費用，應得請求執行機關支付，以資衡平，爰增訂第三項。

五、因保存及調取網路流量紀錄需另行建置系統，就該系統建置與後續維護所生之必要費用，應由建置機關負擔，爰增訂第五項。

六、有關網路流量紀錄相關設置、保存或調取等細節事項，涉及相關機關主管事項，爰於第六項規定訂定授權辦法之主責機關及會商程序。

	第二十九條　監察他人之通訊，而有下列情形之一者，不罰：

一、依法律規定而為。

二、電信事業、設置公眾電信網路者或郵政事業人員基於提供公共電信、公眾電信網路或郵政服務之目的，而依有關法令執行。

三、監察者為通訊之一方或已得通訊之一方事先同意，而非出於不法目的。
	第二十九條　監察他人之通訊，而有下列情形之一者，不罰：

一、依法律規定而為者。

二、電信事業或郵政機關（構）人員基於提供公共電信或郵政服務之目的，而依有關法令執行者。

三、監察者為通訊之一方或已得通訊之一方事先同意，而非出於不法目的者。
	電信管理法及修正條文第十四條均規定設置公眾電信網路者有協助執行通訊監察之義務，並因應郵政總局改制為中華郵政股份有限公司，爰修正第二款規定；另各款文字酌作修正。

	第三十一條　有協助執行通訊監察義務之電信事業、設置公眾電信網路者及郵政事業，違反第十四條第二項之規定者，由該管目的事業主管機關處以新臺幣五十萬元以上二百五十萬元以下罰鍰；經通知限期遵行而仍不遵行者，按次處罰。

有保存及協助調取通訊使用者資料、通信紀錄或網路流量紀錄義務之電信事業及設置公眾電信網路者，違反第十四條之一第一項或第二項之規定者，亦同。
對電信事業及設置公眾電信網路者之主管機關依本法所為之行政處分不服者，直接適用行政訴訟程序。
	第三十一條　有協助執行通訊監察義務之電信事業及郵政機關（構），違反第十四條第二項之規定者，由交通部處以新臺幣五十萬元以上二百五十萬元以下罰鍰；經通知限期遵行而仍不遵行者，按日連續處罰，並得撤銷其特許或許可。
	一、郵政總局已改制為中華郵政股份有限公司，另電信事業、郵政事業之目的事業主管機關分別屬國家通訊傳播委員會及交通部；又電信事業於電信管理法施行後已無特許、許可規定，而主管機關對於有無違反行政法上義務，應逐次依職權調查事實及證據，以為裁罰基礎，爰修正現行條文，並列為第一項規定。

二、電信事業及設置公眾電信網路者，違反第十四條之一第一項或第二項規定時，應比照第一項予以處罰，爰增訂第二項規定。

三、依廣播電視法、有線廣播電視法及衛星廣播電視法之規定，對國家通訊傳播委員會依各該法律及依其他法律所為之行政處分不服者，係直接適用行政訴訟程序，爰增訂第三項規定。


委員羅智強等提案：

本院委員羅智強、謝龍介、翁曉玲、林沛祥等16人，鑑於對人民秘密通訊自由權益之保護，避免政府調取人民通信紀錄與網路流量紀錄時，被調取人無從獲知被調取行為，致使無從進行救濟，以及明定違法調取應負損害賠償責任，保障人民秘密通訊自由及隱私權不受非法侵害，爰擬具「通訊保障及監察法第十五條及第十九條條文修正草案」。是否有當？敬請公決。

說明：

一、鑑於對人民秘密通訊自由之保障，避免受監察人無所得知被監察情況，導致在實然面上不可能進行救濟，因此明定對於通信紀錄、網路流量紀錄之調取，執行機關有義務通知被調取人，以確保人民救濟權利。因此第十五條增列第七項，明定調取他人通信紀錄或網路流量紀錄之情形應通知受監察人。

二、鑑於通信紀錄、通訊使用者資料及網路流量紀錄為人民之秘密通訊自由，因此違法調取他人通信紀錄、通訊使用者資料及網路流量紀錄應負損害賠償責任，以保障人民秘密通訊自由及隱私權不受非法侵害。因此第十九條增列第四項，明定違法調取他人通信紀錄、通訊使用者資料及網路流量紀錄應負損害賠償責任。

提案人：羅智強　　謝龍介　　翁曉玲　　林沛祥　　

連署人：洪孟楷　　王鴻薇　　傅崐萁　　林思銘　　徐欣瑩　　鄭正鈐　　陳玉珍　　丁學忠　　張智倫　　黃建賓　　游　顥　　牛煦庭　　
	通訊保障及監察法第十五條及第十九條條文修正草案對照表

	修正條文
	現行條文
	說明

	第十五條　第五條、第六條及第七條第二項通訊監察案件之執行機關於監察通訊結束時，應即敘明受監察人之姓名、住所或居所、該監察案件之第十一條第一項各款及通訊監察書核發機關文號、實際監察期間、有無獲得監察目的之通訊資料及救濟程序報由檢察官、綜理國家情報工作機關陳報法院通知受監察人。如認通知有妨害監察目的之虞或不能通知者，應一併陳報。

通訊監察結束後，檢察官、綜理國家情報工作機關逾一個月仍未為前項之陳報者，法院應於十四日內主動通知受監察人。但不能通知者，不在此限。

法院對於第一項陳報，除有具體理由足認通知有妨害監察目的之虞或不能通知之情形外，應通知受監察人。

前項不通知之原因消滅後，執行機關應報由檢察官、綜理國家情報工作機關陳報法院補行通知。原因未消滅者，應於前項陳報後每三個月向法院補行陳報未消滅之情形。逾期未陳報者，法院應於十四日內主動通知受監察人。

關於執行機關陳報事項經法院審查後，交由司法事務官通知受監察人與該受監察之電信服務用戶。但不能通知者，不在此限。

前項受監察之電信服務用戶包括個人、機關（構）、或團體等。

前六項規定，於依本法規定調取他人通信紀錄或網路流量紀錄之情形，亦準用之。
	第十五條　第五條、第六條及第七條第二項通訊監察案件之執行機關於監察通訊結束時，應即敘明受監察人之姓名、住所或居所、該監察案件之第十一條第一項各款及通訊監察書核發機關文號、實際監察期間、有無獲得監察目的之通訊資料及救濟程序報由檢察官、綜理國家情報工作機關陳報法院通知受監察人。如認通知有妨害監察目的之虞或不能通知者，應一併陳報。

通訊監察結束後，檢察官、綜理國家情報工作機關逾一個月仍未為前項之陳報者，法院應於十四日內主動通知受監察人。但不能通知者，不在此限。

法院對於第一項陳報，除有具體理由足認通知有妨害監察目的之虞或不能通知之情形外，應通知受監察人。

前項不通知之原因消滅後，執行機關應報由檢察官、綜理國家情報工作機關陳報法院補行通知。原因未消滅者，應於前項陳報後每三個月向法院補行陳報未消滅之情形。逾期未陳報者，法院應於十四日內主動通知受監察人。

關於執行機關陳報事項經法院審查後，交由司法事務官通知受監察人與該受監察之電信服務用戶。但不能通知者，不在此限。

前項受監察之電信服務用戶包括個人、機關（構）、或團體等。
	一、增列第七項，調取他人通信紀錄或網路流量紀錄之情形，應通知受監察人。

二、鑑於對人民隱私權之保障，避免受監察人無所得知被監察情況，導致在實然面上不可能進行救濟，因此明定對於通信紀錄、網路流量紀錄之調取，執行機關有義務通知被調取人。

	第十九條　違反本法或其他法律之規定監察他人通訊或洩漏、提供、使用監察通訊所得之資料者，負損害賠償責任。

被害人雖非財產上之損害，亦得請求賠償相當之金額；其名譽被侵害者，並得請求為回復名譽之適當處分。

前項請求權，不得讓與或繼承。但以金額賠償之請求權已依契約承諾或已起訴者，不在此限。

前三項規定，於違反本法或其他法律之規定調取他人通信紀錄、通訊使用者資料及網路流量紀錄之情形，亦準用之。
	第十九條　違反本法或其他法律之規定監察他人通訊或洩漏、提供、使用監察通訊所得之資料者，負損害賠償責任。

被害人雖非財產上之損害，亦得請求賠償相當之金額；其名譽被侵害者，並得請求為回復名譽之適當處分。

前項請求權，不得讓與或繼承。但以金額賠償之請求權已依契約承諾或已起訴者，不在此限。
	一、增列第四項，違法調取他人通信紀錄、通訊使用者資料及網路流量紀錄負損害賠償責任。

二、鑑於通信紀錄、通訊使用者資料及網路流量紀錄為人民之秘密通訊自由，因此違法調取他人通信紀錄、通訊使用者資料及網路流量紀錄應負損害賠償責任，以保障人民秘密通訊自由及隱私權不受非法侵害。





